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RESUMO

Em um passado recente, as empresas que tinham interesse em armazenar, processar
e extrair informacdes de seus dados, necessitavam se planejar para estruturar
fisicamente data centers ou alugar co-locations/housing para viabilizar os seus
propoésitos. Ambas as maneiras citadas (criacdo de um data center ou locacéo de co-
locations/housing) séo trabalhosas, burocraticas e limitadas em comparacdo as
possibilidades que existem no cenario atual da cloud computing. Dada a elasticidade
e escalabilidade, os recursos da cloud computing tém incentivado as empresas para
0 processo de migracao das instalagées on-premises para a cloud. Este aguecimento
da area de Tecnologia da Informacédo (T.l) resulta em diversos projetos onde
frequentemente a estruturagdo de uma infraestrutura em cloud é crucial. Neste
contexto, surgem ferramentas nomeadas de Infrastructure as Code (laC), do
portugués, infraestrutura como codigo, cujo proposito € auxiliar desde a concepcédo da
infraestrutura na cloud até a sua manutencéo. Este projeto tem como objetivo por meio
de ferramenta de laC, o Terraform, provisionar uma infraestrutura na Google Cloud
Platform (GCP) dois ambientes, producdo e geréncia. O objetivo da infraestrutura
provisionada € fornecer um ambiente de trabalho flexivel, que suporte aplicacdes
legadas e cloud native. Utilizando-se dos conceitos laaS, PaaS, DBaaS e SaaS, foram
implantados nos ambientes deste projeto: clusters Kubernetes ndo gerenciado e
autogerenciado, cluster Dataproc, maquina virtual com servidor Apache
disponibilizando um website, maquina virtual com servidor Nginx disponibilizando uma
aplicacao Zabbix que possui banco de dados relacional em uma instancia apartada,
por fim um website estatico com load balancer.

Palavras—chave: Cloud Computing. Cloud Native. Infrastructure as Code. Google
Cloud Platform. Terraform.
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ABSTRACT

In the recent past, companies that were interested in storing, processing and extracting
information from their data needed to plan to physically structure data centers or rent
co-locations/housing to make their purposes viable. Both ways mentioned (creating a
data center or leasing co-locations/housing) are laborious, bureaucratic and limited
compared to the possibilities that exist in the current scenario of cloud computing.
Given the elasticity and scalability, cloud computing resources have encouraged
companies to migrate from on-premises installations to the cloud. This warming up of
the Information Technology (IT) area results in several projects where often the
structuring of a cloud infrastructure is crucial. In this context, tools named Infrastructure
as Code (laC) appear, from Portuguese, infraestrutura como cédigo, whose purpose
is to assist from the design of the infrastructure in the cloud to its maintenance. This
project aims, through the 1aC tool, Terraform, to provision an infrastructure on Google
Cloud Platform (GCP) for two environments, production and management. The
purpose of the provisioned infrastructure is to provide a flexible working environment
that supports both legacy and cloud native applications. Using the laaS, PaaS, DBaaS
and SaaS concepts, the following were implemented in the environments of this
project: unmanaged and self-managed Kubernetes clusters, Dataproc cluster, virtual
machine with Apache server providing a website, virtual machine with Nginx server
providing a Zabbix application that has relational database in a separate instance,
finally a static website with load balancer.

Keywords: Cloud Computing. Cloud Native. Infrastructure as Code. Google Cloud
Platform. Terraform.
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GCS - Google Cloud Storage

GKE — Google Kubernetes Engine

GUI — Graphical User Interface

HTTP — Hypertext Transfer Protocol
HTTPS — Hypertext Transfer Protocol Secure
laC — Infrastructure as Code

laaS — Infrastructure as a Service

IAM — Identity and Access Management

IP — Internet Protocol

LB — Load Balancer

MX — Mail Exchange

PaaS — Platform as a Service
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SaaS — Software as a Service
SDK - Software Development Kit
SGBD - Sistema de Gerenciamento de Banco de Dados
SPF — Sender Policy Framework
SSL — Secure Sockets Layer
Subnet — Subnetwork

TF - Terraform

Tl — Tecnologia da Informacao
TLS — Transport Layer Security
Ul — User Interface

VM — Virtual Machine

VPC - Virtual Private Cloud

URL — Uniform Resource Locator

WSL — Windows Subsystem for Linux
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1 INTRODUCAO

O mundo estd em constante transformacdo e a tecnologia estd mudando
radicalmente a maneira como as empresas operam e interagem com seus clientes. A
transformacao digital refere-se a incorporagéo estratégica de tecnologias digitais em
todos os aspectos de uma empresa, desde a infraestrutura até os processos internos
e 0 envolvimento com os clientes. Essa mudanca revolucionaria permite que as
empresas otimizem suas operagOes, aprimorem a eficiéncia, alcancem maior

agilidade e proporcionem uma experiéncia excepcional aos clientes.

A globalizacao nas ultimas décadas colocou uma presséo crescente sobre as
empresas para mudar. ISso exige que as empresas se integrem com
eficiéncia para ndo apenas permanecerem vivas, mas também prosperarem
em ambientes competitivos. A integracgédo eficiente s6 pode ser alcangada por
meio de processos digitais e ferramentas colaborativas (White, 2012). Sendo
assim, a importancia da transformacao digital (DT) aumentou. A pesquisa
enfatiza que o DT deve ser incluido nas perspectivas de negdcios existentes,
pois esse topico aborda muito mais do que apenas mudancas tecnolégicas
(Bouncken et al., 2021) e afeta muitos ou todos os segmentos de negdcios: a
transformacdo de negécios bem-sucedida € alcancada explorando e
explorando o que ela oferece para alcancar a agilidade organizacional (Hess
et al., 2016). (White, Bouncken, Hess, 2012, 2021, 2016, apud Kraus et. al.,
2023, p. 1)

Dentre as vantagens da transformacao digital, pode-se citar a capacidade de
coletar e analisar grandes volumes de dados. Neste contexto, as empresas podem
aproveitar-se desses dados para obter percepc¢des/ideias, tais como: identificar o
comportamento do cliente, detectar padrdes, antecipar tendéncias de mercado e
tomar decisfes estratégicas embasadas em informacdes assertivas. Isso permite que
as empresas sejam mais ageis em suas operacgoes, respondendo rapidamente as
demandas do mercado e oferecendo produtos e servicos personalizados.

Adicionalmente, a digitalizagdo de processos e a automagdo também
contribuem para a reducdo de custos operacionais e aumentam a eficiéncia,
permitindo que as empresas sejam mais competitivas em escala global. No entanto,
para que tudo isso seja possivel, € preciso também aderir a novas tecnologias e a
novos modelos de implementacdo de infraestruturas que tenham agilidade,
escalabilidade e elasticidade para acompanhar as rapidas e agressivas variacoes de

mercado.
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Um ponto a se ressaltar € que as empresas precisam ter um local munido de
tecnologias para que possam ter seus dados, servicos e aplicacdes digitais
armazenados, processados, acessados e distribuidos. Esta infraestrutura é
popularmente conhecida como data center e podem ser categorizadas em diferentes
tipos. Segundo VMware (2023a): “Um data center € uma instalagéo fisica centralizada
onde se encontram computadores corporativos, rede, armazenamento e outros
equipamentos de Tl que dao suporte as operacdes de negocios”.

Em relacéo as diferentes categorias de data centers, SUSE (2023) explica que
a tecnologia e software on-premises é mantida dentro da instalacdo fisica de uma
empresa, ou seja, em um data center on-premises toda a infraestrutura fisica € de
responsabilidade desta empresa.

Outro modelo € o colocation data center, que Fortinet (2023) define como um
data center que oferece a possibilidade de locacdo de espaco para hospedar seus
servidores, ou seja, uma infraestrutura pronta onde pode-se aproveitar tudo que foi
projetado e construido para este fim, envolvendo rede, seguranca, refrigeracéo,
manutengao entre outros aspectos.

Por fim, ha o modelo mais atual, escalavel e expansivel que é a cloud
computing, ou computacéao/infraestrutura em nuvem. Google (2023c) define que a
cloud computing é a disponibilidade sob demanda dos recursos de computa¢cdo como
servicos na Internet eliminando a necessidade de as empresas adquirirem,
configurarem ou gerenciarem a infraestrutura, além de gerar custos apenas pelos
recursos que elas utilizarem, pelo tempo que utilizarem.

Neste ultimo modelo, o foco € em aplicacdes enxutas e otimizadas para que
seja consumido o minimo possivel, acarretando o menor custo possivel, ou seja, com
a cloud computing (ou apenas cloud), é possivel usufruir das infraestruturas de
empresas renomadas e consolidadas no mercado, tais como Google, Microsoft,
Amazon, Oracle, etc. que atualmente sdo consideradas sindbnimo de confiabilidade,
disponibilidade, escalabilidade e elasticidade. As empresas que fornecem servigos de
cloud computing sdo chamadas de cloud providers.

A confiabilidade e disponibilidade séo provenientes das questdes de construcao
estratégica (area, refrigeracdo, capacidade de expansdo, fornecimento de
eletricidade, seguranca) e da manutencdo por equipes altamente especializadas que

monitoram os data centers 24/7 (24 horas por dia e 7 dias por semana). Por exemplo,
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a grande parte das taxas de disponibilidade do Google Cloud Platform (GCP)
ultrapassam os 99% ao ano.

Os termos escalabilidade e elasticidade, se referem a velocidade e a
capacidade que a infraestrutura tem de se adequar as diversas oscilacdes de
demanda de cada um de seus consumidores. Segundo Qi Network (2023): “A
escalabilidade se refere a capacidade de ampliar de forma ilimitada o armazenamento
de toda a infraestrutura, softwares e servidores das empresas em plataformas em
nuvem, como o Google Cloud Platform”.

Em outras palavras, a escalabilidade refere-se ao poder que uma cloud provider
tem de sustentar as infraestruturas de diversos clientes e ainda fornecer a
possibilidade de expansao de recursos caso o0s clientes necessitem. J& VMware
(2023b) explica que elasticidade é uma propriedade que uma infraestrutura em cloud
tem de aumentar ou diminuir recursos (memoria, cpu, armazenamento, etc)
adaptando-se as demandas de um cliente.

As adaptacdes baseadas nas demandas visam agilidade, visto que a maioria
das aplicacdes tem momentos de alta demanda e pouca demanda, como por exemplo,
sites que realizam black friday - promocdo anual amplamente divulgada pelas lojas
onde recebem uma quantidade de acessos muito superior em relacdo aos dias
‘comuns”. Por meio da elasticidade, as empresas tém a seu dispor o potencial
computacional para atender picos de demanda, consumindo apenas 0 necessario
requisitado e, apds isso, reduzir novamente a infraestrutura adequando-se ao
consumido usualmente.

O objetivo deste trabalho é disponibilizar uma infraestrutura por meio de laC o
qual seja possivel demonstrar as qualidades, como flexibilidade, agilidade,
elasticidade, da infraestrutura em cloud. Ademais uma ferramenta laC agrega o
gerenciamento, versionamento e automatizacdo, por meio da criacdo de ambientes
gue sirvam para hospedar tanto as aplicacbes convencionais quanto as aplicacbes

cloud native e que sejam de facil monitoramento.
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2 CONCEITOS BASICOS

2.1 AMBIENTES DE TRABALHO

Nos dias atuais, em um cenario ideal e padronizado, as empresas tém suas
demandas divididas em pelo menos quatro ambientes distintos: desenvolvimento
(development), homologacdo (staging), producdo (production) e geréncia
(management).

Microsoft (2023b) especifica que no ambiente de desenvolvimento € onde as
alteracdes nas aplicacdes séo realizadas. E um ambiente com poucas restricées,
permitindo o desenvolvimento das aplicacbes e a realizacdo exaustiva dos mais
diversos testes envolvendo integracbes e diferencas de versdes entre 0s seus
componentes e recursos.

O ambiente de homologacdo hospeda as aplicacbes desenvolvidas, no
ambiente de desenvolvimento, para testes finais antes de ir para o ambiente de
producdo. Microsoft (2023b) explica que o ambiente de homologagéo visa ser uma
copia fiel do ambiente de producdo. Este ambiente possibilita analises de
comportamento da aplicacdo em conjunto com suas integracdes simulando um
cenario real. Esta visibilidade refinada pré-implantacdo indica ajustes e correcdes
necessarias para que a implantacdo em ambiente de producéo seja assertiva.

Segundo Microsoft (2023b) é no ambiente de produgcdo que se encontram as
aplicacdes que de fato estdo sendo utilizadas pelos clientes das aplicacées/servicos.
Ou seja, € um ambiente restrito, monitorado e controlado em que o ideal € ndo ocorrer
testes e intervencdes reativas, e sim passar a maior parte do tempo disponivel e sem
interrupgdes visto que, nesse ambiente, segundos de lentiddo/indisponibilidade
costumam gerar grandes prejuizos.

Por fim, o ambiente de geréncia € o ambiente em que se centraliza a parte
principal de segurancga, monitoramento e integragao entre os outros ambientes. Neste
projeto, o ambiente de geréncia utiliza da shared VPC, em portugués, VPC
compartilhada, para que isto seja possivel. Segundo Google (2023e), a shared VPC
permite implementar melhores préaticas de seguranca, auditoria e controle de acesso

para projetos de uma organizacao.
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Como citado anteriormente, este € o cenario ideal, mas que infelizmente, ndo
€ adotado na maioria dos casos. Muitas vezes sdo adotados apenas os ambientes
“essenciais”, sendo eles geréncia e producédo, onde o ambiente de producédo acaba
incorporando as “funcdes” dos ambientes de desenvolvimento e homologacéao.

Neste trabalho é implantado os ambientes de producéo e geréncia, a fim de
demonstrar as funcionalidades e possibilidades das ferramentas Infrastructure as

Code (1aC, em portugués, ferramentas de infraestrutura como codigo).

2.2 INFRAESTRUTURAS

A infraestrutura de computacdo desempenha um papel fundamental na area da
tecnologia da informacao, provendo a base necessaria para o funcionamento eficiente
de sistemas e servicos computacionais. Como mencionado anteriormente, o avango
continuo da tecnologia tem proporcionado diferentes tipos de infraestruturas de
computagdo, cada um com suas caracteristicas e aplicabilidades especificas. Nesta
secdo sao conceituados os diferentes tipos de infraestruturas de computacéo
explorando as suas principais caracteristicas.

Vale ressaltar que no contexto atual, em que a cloud computing, a virtualizacao
e outras tecnologias emergentes estdo transformando a maneira como as
organizacdes utilizam os recursos computacionais, tais informacdes sao relevantes.
Deste modo, é possivel tomar decisGes estratégicas em relacdo a escolha adequada

para atender as necessidades de um projeto ou organizacao.

2.2.1 On-premises

O termo on-premises refere-se a infraestrutura computacional de uma empresa
instalada localmente na area da propria empresa, sendo consumo e acesso restrito
apenas a ela. Segundo Hughes L, Kasunic M, Sweeney D (2023, p. 1, traducdo nossa)
“‘Os data centers on-premises sdo essencialmente ambientes baseados na
organizacdo que fornecem recursos de computacdo, armazenamento e rede que
podem ser adaptados as necessidades internas da organizagao.”

Ao escolher um data center on-premises, para atender a grandes picos de
demanda, se faz necessario construir uma infraestrutura fixa que suporte tais picos, o

gue resultaria em uma subutilizacdo em todo o resto do tempo em que a demanda
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seria menor, além de que uma infraestrutura fixa limita o crescimento orgéanico de
picos de demanda, sendo necessério estudos recorrentes e expansdes. Observa-se
entdo que a elasticidade além de prover poder computacional, seguranca e
tranquilidade para a disponibilidade de aplicacfes, gera também economia, dado que
0 custo é realizado com base na quantidade de recursos que foram de fato
consumidos por dado tempo.

2.2.2 Cloud Computing

Segundo Rashid e Chaturvedi (2023, p. 421, tradugdo nossa), a cloud
computing, do portugués computacdo em nuvem, € um termo que, de maneira
simples, significa acessar, processar e armazenar dados em servidores distribuidos
pela Internet, ao invés de realizar essas acdes em servidores proprios localizados em
instalacao fisica prépria.

Em cloud computing, abre-se varias possibilidades, pois esta facilmente pode
atender as necessidades de utilizacéo de clientes de pequeno porte até os de grande
porte, e entre eles os clientes que tém suas demandas altamente oscilantes.

No mais, a cloud ainda atende aos mais diversos tipos de implantacédo de
aplicacoes, inclusive sistemas e aplicacdes legadas. A figura 2.1 ilustra trés tipos de

cloud computing e exemplos de uso.

Figura 2.1 — Tipos de Cloud Computing
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2.2.2.1 Cloud Privada (Private Cloud)

Rashid e Chaturvedi (2023, p. 421, traducéo nossa) define “cloud privada: este
tipo de cloud trabalha para organizacdo ou negdcio definido, ou seja, cloud para
organizagao especifica”. A cloud privada nada mais é que uma infraestrutura
computacional direcionada e especializada a atender apenas uma Unica empresa,
divergindo do conceito de data center on-premises pelo fato de possuir local fisico
préprio e ndo estar localizado exatamente na mesma area em que se encontra a

empresa em si.

2.2.2.2 Cloud Publica (Public Cloud)

Segundo Google (2023h, traducédo nossa): “A nuvem publica € um tipo de
computacdo em que 0s recursos sao oferecidos por um provedor terceirizado pela
Internet e compartilhados por organiza¢des e individuos que querem usa-los ou
compra-los. Alguns recursos de cloud computing publica estdo disponiveis
gratuitamente, e os clientes podem pagar por outros recursos por meio de modelos
de pregos de assinatura ou pagamento por uso.”

Ou seja, diferentemente da cloud privada, a cloud publica fornece servicos a
diferentes clientes por meio do compartilhamento de sua infraestrutura distribuida ao

redor do mundo.

2.2.2.3 Cloud Hibrida (Hybrid Cloud)

A cloud hibrida € um modelo usualmente adotado por consumidores que nao
guerem deixar de utilizar completamente sua cloud privada, muitas vezes deixando a
parte de armazenamento de dados nesta e a parte de processamento para a cloud

publica. Segundo Rinivasan, MD. e Varadarajan (2023, p. 44, traducdo nossa).

Um modelo de computagdo em nuvem hibrida lida com a hibridizagdo ou
mistura de nuvem privada e pulblica para um funcionamento mais
proeminente e eficiente das nuvens. Em termos mais simples, o modelo
hibrido é principalmente uma nuvem privada que permite que uma
organizacdo acesse uma nuvem publica como e quando necessario para
compartilhamento de informacBes. Esse modelo fornece um meio mais
eficiente de manter dados e aplicativos seguros.
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2.2.2.4 Multicloud

A multicloud € uma resposta aos desafios encontrados na cloud computing,
como a dependéncia de um unico cloud provier e as limitacbes de desempenho,
escalabilidade e seguranca que podem surgir a partir dessa dependéncia.

Ao adotar uma abordagem multicloud, uma organizagdo pode explorar as
vantagens oferecidas por diferentes provedores de nuvem, como precos competitivos,
recursos especializados e geolocalizacdo, para otimizar a infraestrutura de Tl e atingir
seus objetivos de negdcios de forma com que ndo dependam exclusivamente de uma
Unica cloud provider.

Oracle (2023) explica:

A multicloud é uma estratégia de computacdo na nuvem que utiliza os
melhores servicos de mais de um provedor de nuvem para implementar uma
solugdo. Normalmente, a estratégia é orientada por requisitos de carga de
trabalho, negdcios e governanga de dados. Uma solugdo multicloud integra
laaS, PaaS e SaaS em uma arquitetura bastante, ou pouca, acoplada. Uma
solucdo multicloud bem projetada deve considerar a rede, o desempenho, a
seguranca, o gerenciamento operacional e o custo total de propriedade.

Ou seja, 0 objetivo da multicloud é extrair o melhor custo-beneficio de cada

cloud provider para as demandas de negdcio. A figura 2.2 ilustra a multicloud.

Figura 2.2 — Multicloud
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2.2.2.5 Modelos de Servigos

Os modelos de servicos da cloud computing especificam funcionalidades e
também quais partes do servico sdo de responsabilidade do usuério e quais sédo de
responsabilidade da cloud provider, como pode se observar na figura 2.3. Os usuérios
podem escolher os modelos que melhor atender as suas necessidades. Google

(2023d, traducédo nossa) especifica:

A cloud computing tem trés modelos principais de servigos em cloud: laaS
(Infrastructure as a Service) PaaS (Platform as a Service) e SaaS (Software
as a Service). Também podemos ouvir laaS, PaaS e SaaS chamadas de
ofertas de servico em cloud ou categorias de cloud computing, mas todos
esses termos se referem a como vocé usa a cloud na sua organizacado e o
grau de gerenciamento é responsavel nos seus ambientes de cloud.

Além dessas trés categorias amplas, vocé também pode encontrar outros
tipos de servicos em cloud que incorporam outras tecnologias, como
containers. Por exemplo, a crescente adocao de containers e arquiteturas de
microsservicos levou ao surgimento do CaaS (Container as a Service).

Figura 2.3 — Modelos de servi¢os
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2.2.2.5.1 laaS

Infrastructure as a Service (laaS), do portugués infraestrutura como servigo, é

um modelo de cloud computing que fornece recursos de infraestrutura virtualizada sob
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demanda pela Internet. A laaS permite que 0s usuarios provisionem e gerenciem suas
proprias maquinas virtuais (VMs) e recursos de infraestrutura de forma flexivel e
personalizada, sem a necessidade de investir em hardware fisico ou lidar com sua
manutencdo. Os usuarios tém controle total sobre o sistema operacional e as
configuracdes de software das VMs provisionadas.

Google (2023d, traducéo nossa) define:

A Infrastructure as a Service, ou laaS, fornece recursos de infraestrutura sob
demanda as organizagbes por meio da cloud, como computacao,
armazenamento, rede e virtualizacdo. Os clientes ndo precisam gerenciar,
manter ou atualizar a prépria infraestrutura de data center, mas sao
responsaveis pelo sistema operacional, middleware, maquinas virtuais e
guaisquer aplicativos ou dados.

2.2.2.5.2 PaaS

Platform as a Service (PaaS), do portugués plataforma como servico, € um
modelo de cloud computing que simplifica o processo de desenvolvimento,
implantacdo e execucdo de aplicativos, fornecendo uma plataforma completa e
gerenciada pelo cloud provider. Isso permite que os desenvolvedores se concentrem
no desenvolvimento de aplicativos, enquanto a infraestrutura subjacente é tratada pelo
provedor de PaaS.

Google (2023d, traducéo nossa) define:

A Platform as a Service, ou PaaS, fornece e gerencia todos os recursos de
hardware e software para desenvolver aplicativos pela cloud. Os
desenvolvedores e as equipes de operacdes de Tl podem usar PaaS para
desenvolver, executar e gerenciar aplicativos sem precisar criar e manter a
infraestrutura ou a plataforma por conta prépria. Os clientes ainda precisam
escrever o codigo e gerenciar dados e aplicativos, mas o0 ambiente para criar
e implantar apps é gerenciado e mantido pelo cloud provider.

2.2.2.5.3 SaaS

Software as a Service (SaaS) € um modelo de entrega de software baseado
em cloud que oferece aos usuarios acesso a aplicativos de software hospedados
remotamente. Nesse modelo, em vez de instalar e manter o software em seus préprios

dispositivos ou servidores, 0s usuarios podem acessar 0s aplicativos pela Internet.


https://www.autentique.com.br/
https://valida.ae/061b5da9d861dc84a1ba34e7f38151941de13b463e8d991cb

Escaneie a imagem para verificar a autenticidade do documento

[&]
N
n
(e}

[]

O
—
n

©
Y—
[ee]
<
L
()]

@©

(O]
™
Y=
N

(V]
Ie}
N
N~
o
M~
(o)}
—

(&]
O
N
(e}
n
el
n

O
(o)}
$—
=
Qo
Tp}
O
o
e}

[
Ne]
~
N
Q0
o
(52}
Qo
(<o}
Qo
(e}
O

(O]

(]
e}
o™
Y=
N
n
N
G
H*

[$]
.C

(=)}
=

o
L
()]
o

]
©
O
n
o
<
I
n
<

(2]

@©
I

Qo
o
—
(o))
()]
e
[<°]
]
[32]
O
<
Qo
(32]
-
(]
o
—
<
(o)}
—
n
—
(o]
™
Y=
~
(]
<
(92]
@
0
—
@©
<
[ee]
8]
o
—
O
[e°]
o
()
@©
o
n
0
—
O
o
~
()
©
@©
=
@©
>
=~
>
[%2}
(X
ey
=
=

23

No SaaS, a cloud provider é responsavel pela infraestrutura, manutencéo e
seguranca do software, permitindo que 0S UuSuarios se concentrem em usar o
aplicativo sem se preocupar com problemas técnicos. Os aplicativos sdo hospedados
em servidores de cloud provider e disponibilizados aos usuarios por meio de um
navegador da web ou de uma interface de usuario dedicada.

Os usuarios do SaaS geralmente pagam uma taxa de assinatura para acessar
o software, com base em um modelo de pagamento por uso ou em uma base de
assinatura periodica. Isso proporciona aos usuarios flexibilidade, ja& que podem
aumentar ou diminuir o nimero de assinaturas de acordo com suas necessidades.

O SaaS € amplamente utilizado em varias areas, como gerenciamento de
relacionamento com o cliente (CRM), gestdo de recursos humanos (RH),
contabilidade, colaboracdo e produtividade. Esse modelo de entrega de software
oferece vantagens como escalabilidade, atualizacbes automaticas, acesso universal
e reducao de custos, tornando-se uma opcao popular para empresas e usuarios finais.

Google (2023d, traducéo nossa) define:

O Software as a Service, ou SaaS, fornece toda a pilha de aplicativos,
oferecendo um aplicativo baseado na cloud que os clientes podem acessar e
usar. Os produtos SaaS sdao totalmente gerenciados pelo cloud provider e
estéo prontos para uso, incluindo todas as atualizac¢des, corre¢cdes de bugs e
manutengdo geral. A maioria dos aplicativos SaaS é acessada diretamente
por meio de um navegador da Web, o que significa que os clientes nédo
precisam fazer o download nem instalar nada nos dispositivos deles.

2.2.2.5.4 Outros Modelos

- Container as a Service (CaaS)
Modelo de servigco em cloud computing que simplifica a implantacdo, execucao
e gerenciamento de containers de aplicativos, proporcionando flexibilidade,
escalabilidade e eficiéncia para os desenvolvedores.
Red Hat (2020) define: “Container as a Service (CaaS) € um servigo em cloud
que ajuda a gerenciar e implantar aplicagbes usando abstracdo baseada em

container. O CaasS pode ser implantado on-premises ou na cloud.”

- Database as a Service (DBaaS)
Modelo de servigco em cloud computing que simplifica o provisionamento e o

gerenciamento de bancos de dados, permitindo que 0s usuarios se concentrem em
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suas aplicacdes e dados, enquanto a infraestrutura de banco de dados é cuidada pelo
provedor de servigcos em nuvem.

Nutanix (2023, traducdo nossa) explica: “O termo “Database as a Service”
(DBaaS) refere-se a software e/ou servicos que permitem que usuarios configurem,
operem e escalem bancos de dados sem precisar configurar hardware fisico, instalar

softwares ou configurar para desempenho”.

- Function as a Service (FaaS)

Modelo de cloud computing que oferece aos desenvolvedores a capacidade de
executar funcdes individuais de cdédigo de maneira eficiente, escalavel e sem a
necessidade de gerenciar a infraestrutura subjacente. Ele oferece maior agilidade no
desenvolvimento de aplicativos e reduz a sobrecarga operacional, permitindo que as
equipes se concentrem no desenvolvimento de légica de negdcios e inovacao.

IBM (2023) explica que: “FaaS, ou Function as a Service, € um servico de cloud
computing que permite aos clientes executar c6digo em resposta a eventos, sem
gerenciar a infraestrutura complexa normalmente associada a criacdo e lancamento

de aplicativos de microsservigos”.

2.3 ARQUITETURAS DE DESENVOLVIMENTO

A arquitetura de desenvolvimento de software € a estrutura ou o plano geral
gue define a organizacéo, o design, os componentes e as interacbes de um sistema
de software.

Ela serve como um guia para o desenvolvimento, ajudando a garantir que o
software atenda aos requisitos de negdcio, seja escalavel, seguro e eficiente. Além
disso, a arquitetura de software também envolve a selecdo e a definicdo das
tecnologias, plataformas, padrbes e protocolos utilizados no desenvolvimento.

Abordar questbes como a organizacdo dos dados, a estrutura do cédigo, a
separacdo de preocupagles, a seguranca, a escalabilidade, a toleréncia a falhas, a
eficiéncia, entre outros aspectos importantes para o sucesso do projeto.

Nas ultimas décadas, o desenvolvimento de software tem passado por uma

transformacao significativa, com a transicédo de arquiteturas legadas para arquiteturas
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cloud native. A arquitetura legada € baseada em tecnologias e préaticas tradicionais,

enquanto a arquitetura cloud native aproveita as vantagens da cloud computing.

2.3.1 Legada

Objective (2023) explica que um sistema legado € uma plataforma obsoleta, em
usSo por muitos anos e que devido aos varios avancos da tecnologia acaba deixando
de se encaixar as necessidades da organizacdo e/ou das aplicacbes que acabam
utilizando-a.

A arquitetura legada é caracterizada por sistemas monoliticos, onde todas as
funcionalidades estédo contidas em um Unico componente ou aplicagéo, o cédigo-fonte
tende a ser altamente acoplado, dificultando a manutenc¢éo e a evolucdo do software.
Além disso, a escalabilidade é limitada, exigindo a adicdo de recursos fisicos para
aumentar a capacidade do sistema.

Aplicacdes legadas dificilmente possuem suporte técnico especializado pela
fabricante e, como sdo antigas, tendem a ndo ser escalaveis e nem
otimizadas/compativeis com as mais recentes tecnologias em execucdo no mercado.
Deste modo, este tipo de aplicacdo perde o poder de integracdo e aumenta o grau de
isolamento da aplicagdo, impactando diretamente no aproveitamento de novas

tecnologias e recursos.

2.3.2 Cloud Native

A cloud native € uma abordagem em contrapartida aos sistemas legados. A
arquitetura cloud native faz uso dos recursos disponibilizados pela cloud computing,
como a escalabilidade, a elasticidade, a alta disponibilidade e o0s servicos
gerenciados.

Os sistemas cloud native sdo implantados em ambientes de cloud, onde podem
se beneficiar da orquestragdo de containers, permitindo uma implantacdo agil e
automatizada. Isso proporciona uma escalabilidade mais eficiente, onde os recursos
podem ser dimensionados de acordo com a demanda, evitando gastos
desnecessarios.

A cloud native é um termo usado para descrever um software que é construido

para ser executado em um ambiente de cloud computing e o qual sdo projetados
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(software) para serem escalaveis, altamente disponiveis e faceis de gerenciar
(GITLAB, 2023). Portanto, ha uma forma de desenvolvimento e adequacédo de
aplicacoes para poderem extrair o maximo das qualidades e capacidades da cloud

computing.

2.3.3 Legada x Cloud Native

As aplicacbes legadas remetem a utilizacdo da abordagem arquitetural
monolitica, sendo as aplicacdes consideradas monolitos. Ja a abordagem cloud native
foca na utilizacdo de container e microsservicos. Para entender melhor a questao de
conteinerizacdo é necessario fazer uma comparacao com virtualizacdo. Ambas as
tecnologias sdo amplamente utilizadas na area de computacéo e tém como objetivo
otimizar o gerenciamento de recursos e a implantacéo de aplicacdes.

Tais abordagens tém transformado a maneira como as organizacdes
desenvolvem e operam seus ambientes de computacdo, oferecendo vantagens

significativas em termos de flexibilidade, eficiéncia e escalabilidade.

2.4 VIRTUALIZACAO

A virtualizacdo € uma técnica que permite a criagdo de maquinas virtuais (VMSs),
proporcionando a capacidade de executar multiplos sistemas operacionais em um
anico servidor fisico. Essa abordagem é€ realizada através de um software chamado
hypervisor, que atua como uma camada intermediéria entre o hardware e as VMs.

Cada VM possui seu proprio sistema operacional e recursos alocados,
permitindo a execucéo independente de aplicagcbes e a maximizacdo do uso de
recursos de hardware. A figura 2.4 ilustra um exemplo com trés maquinas virtuais,
compostas pelas aplicacdes e sistemas operacionais, sob um hypervisor e sua
infraestrutura.

Tanenbaum e Bos (2016, p. 325) explicam:

A virtualizacdo permite que um Unico computador seja o hospedeiro de
mdltiplas maquinas virtuais, cada uma executando potencialmente um
sistema operacional completamente diferente. A vantagem dessa abordagem
€ que uma falha em uma maquina virtual ndo derruba nenhuma outra.
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Figura 2.4 — Maquinas Virtualizadas

Virtual Machine | | Virtual Machine | | Virtual Machine

Guest Guest Guest
Operating Operating Operating
System System System

Hypervisor

Infrastructure

\ J

Fonte: Docker, 2023

2.5 CONTEINERIZACAO

Por outro lado, a conteinerizacdo é uma tecnologia que encapsula aplicacdes
e suas dependéncias em unidades isoladas chamadas de containers. Esses
containers compartilham o mesmo kernel do sistema operacional hospedeiro, mas séo
isolados uns dos outros, fornecendo uma camada de abstracéao e independéncia entre

as aplicagoes.

https://valida.ae/061b5da9d861dc84a1ba34e7f38151941de13b463e8d991cb

Docker (2023, traducéo nossa), referéncia de mercado em container, explica:

Um container € uma unidade padrao de software que agrupa o cédigo e todas
as suas dependéncias para que o aplicativo seja executado de forma rapida
e confidvel de um ambiente de computacdo para outro. Uma imagem de
container do Docker é um pacote de software leve, autbnomo e executavel
que inclui tudo o que é necessario para executar um aplicativo: cédigo, tempo
de execucdo, ferramentas do sistema, bibliotecas do sistema e
configuracdes.

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #f252f3bee69b8b3db27bcb065bffoc5d5926¢197d725e2f3ea9548fa5fcc852¢

Com o Docker, € possivel criar imagens de containers que sdo completamente
reproduziveis em qualquer ambiente. Isso significa que vocé pode garantir que o
aplicativo funcionara exatamente da mesma maneira em ambiente de

0
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desenvolvimento, homologacdo e producdo, reduzindo problemas de
incompatibilidade e facilitando a depuracéo. A figura 2.5 ilustra aplicagdes (containers)

em um Docker.

Figura 2.5 — Containers

Containerized Applications

Host Operating System

Infrastructure

\ >

Fonte: Docker, 2023

2.6 VIRTUALIZACAO X CONTEINERIZACAO

Tanto a conteinerizacdo quanto a virtualizagdo tem suas vantagens e
desvantagens, além de casos de uso especificos.

Microsoft (2023a) explica que, diferentemente dos containers, a virtualizacédo
oferece isolamento completo entre as maquinas virtuais pois executa um sistema
operacional com kernel préprio. Isto proporciona maior seguranca e flexibilidade na
execucao de diferentes sistemas operacionais e aplicagfes, porém, implica em um
consumo de recursos mais elevado devido a necessidade de emular um ambiente
completo para cada maquina virtual.

Ja a conteinerizacdo é mais leve em termos de recursos, permitindo uma
implantacéo rapida e escalonavel de aplicagdes. No entanto, Microsoft (2023a) explica
gue os containers compartilham o mesmo kernel do sistema operacional do host
(figura 2.6), o que pode resultar em um isolamento menos rigoroso entre as
aplicacoes.
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Figura 2.6 — Containers compartilhando kernel

( Container )
|/ 1
1 | . ! —= T
Apps 1 Services | Apps | Services : Apps Services
t. i N — '
I
@ e "

os Kernel

D ooo Hardware

Fonte: Microsoft, 2023

2.7 MICROSSERVICOS

Uma aplicacéo é dividida em microsservi¢cos que se comunicam, possibilitando
o foco no desenvolvimento, implementacdo, manutencéo e atualizacdo de cada um
desses microsservicos que a compde, minimizando drasticamente o downtime pois
raramente é necessario desabilitar todos os servicos da aplicacédo simultaneamente.
Red Hat (2023) explica:

Microsservicos s8o uma abordagem de arquitetura para a criagdo de
aplicagbes. Como um framework de arquitetura, microsservicos s&o
distribuidos e levemente acoplados para que as mudancas feitas por uma
equipe ndo corrompam toda a aplicacdo. A vantagem de usar microsservigos
€ que as equipes de desenvolvimento conseguem criar rapidamente novos
componentes de app para atender as dinAmicas necessidades empresariais.

Na Figura 2.7 é ilustrado uma aplicacao com arquitetura monolitica particionada

em trés microservicos.

Figura 2.7 — Monolito x Microsservigos

1. MONODLITH 2. MICROSERVICES

r ~ s ™
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Fonte: Amazon Web Services (AWS), 2023
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2.8 INFRAESTRUTURA COMO CODIGO (laC)

Hashicorp (2023d, traducdo nossa) explica que as ferramentas Infrastructure
as Code, ou laC, sao ferramentas que permitem o gerenciamento de infraestrutura
com arquivos de configuracdo em codigo substituindo as Graphical User Interface
(GUI), do portugués interface grafica de usuario. A ferramenta laC possibilita que a
infraestrutura seja criada, atualizada e gerenciada sendo consistente, reutilizavel e
segura no processo de provisionamento de infraestruturas.

Vale ressaltar que, cada cloud provider possui suas interfaces gréaficas e seus
softwares de linha de comando préprio para poder provisionar e interagir com seus
recursos, entretanto, esta ndo € a maneira mais automatizada de gerenciar
infraestruturas. Por meio das ferramentas laC é possivel criar codigos dos mais
diversos componentes e recursos disponiveis nas clouds, de modo com que possam
ser versionados, automatizados e reutilizados entre si e para outros projetos. No mais,
as ferramentas laC sdo tdo versateis e integradas que gerenciam ambientes
multicloud (ambientes que sdo compostos de recursos provindos de duas ou mais
clouds distintas).

Neste trabalho € provisionado uma infraestrutura na Google Cloud Platform
(GCP), a cloud provider do Google, juntamente com a ferramenta laC Terraform que
€ criada e mantida pela empresa HashiCorp. De maneira resumida, a funcao principal
da ferramenta laC € de realizar o provisionamento dos recursos através de comandos
executados via linhas de cddigo, que sédo passiveis de versionamento, sendo uma
forma simplificada em relacdo ao tradicional acesso individual de diferentes

plataformas e consoles.
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3 TECNOLOGIAS

Esta secdo tem como objetivo apresentar as principais tecnologias utilizadas
no desenvolvimento deste projeto, sendo elas: Google Cloud Platform (GCP) e
Terraform, Kubernetes e Zabbix.

3.1 GOOGLE CLOUD PLATFORM

A Google Cloud Platform (GCP) € uma cloud provider que fornece uma
variedade de servicos e recursos para ajudar individuos e organizacfes a construir,
implantar e gerenciar aplicativos e servigcos na nuvem.

Google (2023f) define: “O Google Cloud consiste em um conjunto de recursos
fisicos (computadores e unidades de disco rigido) e recursos virtuais, como maquinas
virtuais (VMs), localizados nos data centers do Google por todo o mundo”.

Em termos cientificos, a GCP pode ser descrita como uma infraestrutura de
computacgdo distribuida que utiliza uma rede de data centers interconectados para
fornecer recursos computacionais escalaveis e flexiveis. Esses recursos incluem
poder de processamento, armazenamento de dados, redes, servicos de aprendizado
de maquina, analise de dados e outros servicos relacionados.

A figura 3.1 ilustra painel inicial do Google Cloud Platform do projeto tcc-apd-
mgmt, onde ha informacdes sobre o projeto e alguns atalhos para recursos do GCP.

Figura 3.1 — Console da GCP

= Go g\e Cloud ‘ e tec-apd-mgmt v ‘ | Pesquise (/) recursos, documentos, produtos e muito mais Q, Pesquisa ‘ @ @ H 3
PAINEL ATIVIDADE RECOMENDAGOES /' PERSONALIZAR
&* Informagdes do projeto H & Recursos H % Monitoring
Nome do projeto @ Bigauery Criar meu paine
tec-apd-mgmt A
g so Definir politicas de alertas

Criar verificagdes de tempo de atividade

D do projeto &} Compute Engine
tec-apd-mgmt VMs, GPUs, TPUs e discos

= storage Ver todos os painéis
ADICIONAR PESSOAS AO PROJETO Armazenamento de objetos multimultiregional e multiclasse

-5 Acessar o Monitoring
-> Acessar as configuragdes do projeto

& Faturamento
& Status do Google Cloud Platform =

Cobrangas estimadas -BRLRS 0,00
Todos s servigos estdo normais - . , periodo de faturamento 1 — 30 de mai. de 2023
’ API APIs : Para o periodo de faturamento 1 - 30 de mai. de 20

B Fazer um tour pelo faturamento
> Irpara o painel de status do Cloud Solicitagoes (salicitagdes/s) = ’

-3 Ver cobrangas detalhadas

Fonte: Elaborada pelo autor, 2023.
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3.2 TERRAFORM

Hashicorp (2023c, traducdo nossa) define: “Terraform é a ferramenta
infraestrutura como cédigo da HashiCorp. Ele permite que vocé defina recursos e
infraestrutura em arquivos de configuracdo declarativos legiveis por humanos e
gerencie o ciclo de vida de sua infraestrutura.”.

O Terraform € uma ferramenta open-source desenvolvida para auxiliar a
automacao e o provisionamento de infraestruturas de maneira declarativa. Para este
fim, o Terraform permite que os usuérios definam sua infraestrutura como cédigo, ou
seja, toda a infraestrutura é descrita em um arquivo de configuracdo no formato de
linguagem especifica, denominada Hashicorp Configuration Language (HCL),
fornecendo uma abordagem mais &gil e reprodutivel para o gerenciamento da
infraestrutura.

Inicialmente, por meio da HCL, deve-se definir os recursos desejados, tais
como maquinas virtuais, redes, bancos de dados e servicos em cloud. Em seguida,
esse arquivo € analisado e cria-se um plano de execucdo, comparando o estado atual
da infraestrutura com o estado desejado descrito no arquivo de configuragdo. Com
base nessa comparacao, o Terraform realiza as alteracdes necessarias para alcancar
o estado desejado, provisionando, modificando ou destruindo recursos conforme
necessario.

O Terraform possui parcerias com as maiores cloud providers do mercado,
contendo vasta documentacdo da integragdo com cada uma delas. Inclusive, a
documentacdo conta com as boas praticas de desenvolvimento de cédigo para que
este seja claro e padronizado. Além destas documentacbes, had também o
desenvolvimento de médulos publicos para utilizagdo, sendo estes mais avangados e
complexos causando muitas vezes uma extensdo de codigo desnecessaria para
casos de uso mais simples da ferramenta.

Com excecdo do modulo de regras de firewall, todos os mddulos utilizados
neste projeto sédo de autoria propria.

O codigo de desenvolvimento do Terraform é baseado em diferentes “blocos”,
os quais destacam-se: terraform, provider, resource, output, data, variable, local e
module cada um possuindo sua fungéo especifica e contribuindo para o projeto como

um todo.
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3.2.1 Comandos

A seguir sdo explicados os cdédigos essencias utilizados no processo de

desenvolvimento com a ferramenta Terraform:

— terraform fmt
Formata automaticamente os codigos dentro dos arquivos Terraform, baseado no
padrao HCL.

— terraform init
Inicializa o diret6rio de trabalho, atualizando os providers e os modulos utilizados

no projeto.

— terraform validate

Informa se ha erros de sintaxe de cddigo, versao, etc.

— terraform plan
Apenas informa o plano de execucdo do projeto, ou seja, informa o que vai ser

criado, alterado ou destruido baseado na infraestrutura existente.

— terraform apply
Exibe o plano de execucao do projeto e pede permissao realizar a implantacao da

infraestrutura e seus recursos.

— terraform destroy

Destroi toda a infraestrutura provisionada.

— terraform output

Exibe informacdes expostas dos recursos.

— terraform show
Exibe o estado atual do plano salvo, fornecendo informacfes sobre as estruturas

implantadas.
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— terraform state

Exibe de forma detalha os recursos implantados.

— terraform version

Exibe a versao instalada do Terraform.

— terraform refresh

Atualiza o estado do Terraform baseado nos recursos implantados.

— terraform providers

Fornece informacé&o dos providers.

3.2.2 Blocos

A seguir sdo explicados os principais blocos utilizados no processo de

desenvolvimento com a ferramenta Terraform:

- Bloco terraform:

Este bloco permite a especificacdo de diferentes op¢cbes e comportamentos
relacionados ao processo de provisionamento e gerenciamento de infraestrutura. Por
exemplo, este serve para definir propriedades como a versdo do Terraform a ser
usada e as cloud providers (como AWS, Azure, Google Cloud, etc.) das quais séo
utilizados recursos.
geréncia

Figura 3.2 — Bloco terraform do projeto de

Fonte: Elaborada pelo autor, 2023
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- Bloco provider:

Este bloco € responséavel por configurar as clouds providers, referenciadas no
bloco terraform, permitindo a especificacdo das credenciais de autenticacdo (chave
de acesso), a regido, as configuracées de rede e outras propriedades necessarias
para se conectar e interagir com o cloud provider. Ele define as informagdes
necessarias para que o Terraform possa se comunicar e executar as operacdes de
criacdo, modificacdo ou destruicdo dos recursos definidos no codigo do projeto
Terraform.
projeto de geréncia

Figura 3.3 — Bloco provider do

tile{local.projects.credentials

project local.projects._mgmt id

region local.projects.main_region
zZone local.projects.main_zone

Fonte: Elaborada pelo autor, 2023

- Bloco resource:

Este bloco define um recurso gerenciado pelo Terraform e representa um
elemento de infraestrutura, como uma instancia de servidor, uma maquina virtual, um
bucket de armazenamento, entre outros. No bloco resource, é especificado o tipo do
recurso, um nome Unico para o0 bloco e suas propriedades especificas. Essas
propriedades incluem, por exemplo, informac6es como a regido em que o recurso sera
criado, a versdo da imagem, as configuracdes de rede, as politicas de acesso e outras
opcOes relevantes. Ao criar um bloco resource, o Terraform € instruido a provisionar
e gerenciar esse recurso em um cloud provider especifico. O Terraform se
responsabiliza a criar, modificar ou destruir o recurso de acordo com a configuracao
definida no bloco resource, garantindo que a infraestrutura declarada esteja sempre
alinhada com o estado desejado.

Hashicorp (2023a) enfatiza que os blocos resource sdo fundamentais para a
implementacgédo de Infraestrutura como Caodigo (lIaC), permitindo que sejam definidos,

versionados e gerenciados recursos de infraestrutura.
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Figura 3.4 — Bloco resource do médulo GCE (maquina virtual

resaource "
name
description var.description
machine_type var.machine_type
allow stopping for update = var.allow stopping for update
. Zone

s = var.tags

__:izk {
2 _params
image = vdr.huct_disk_image

> two {
SlhﬂHTwﬁPP prn' var.network_interface subnetwork project
subnetwork = var.network interface subnetwork

rar.network_interface public static_ip

metadata_startup_script = file(var.startup_script
1
J

Fonte: Elaborada pelo autor, 2023

- Bloco output:

Este bloco é utilizado para definir valores de saida que sdo gerados durante a
execucao do codigo Terraform, permitindo a exposicéo de informacdes relevantes ou
de resultados calculados pelo Terraform para uso externo salvando a saida do bloco
no arquivo terraform.tfstate. O uso de blocos output € Gtil para expor informagdes
como enderecos IP, URLSs, chaves de acesso, homes de recursos criados, entre

outros.

Figura 3.5 — Bloco output do submodulo “subnet” do modulo “network”
QL T[_ll 1' ”l:' _
description

value

Fonte: Elaborada pelo autor, 2023
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- Bloco data:

Muito similar ao bloco output, este bloco é usado para consultar e obter
informacBes de uma fonte externa durante a execucdo do codigo Terraform. Ele
permite a busca e acesso a informacdes de fontes externas, como detalhes de uma
instancia existente, informacdes de uma tabela de banco de dados, ou até mesmo
dados obtidos por meio de uma API, sendo Util quando se precisa destas informacgdes
para tomar decisdes ou definir configuracbes em sua infraestrutura. O bloco
proporciona a integracao de dados vindos de diferentes fontes e a utilizacao de forma
dindmica durante a execucdo do Terraform, garantindo que sua infraestrutura seja
configurada corretamente com base nas informagdes obtidas.
geréncia

Figura 3.6 — Bloco data do projeto de

data "google compute network"”

project

Name

Fonte: Elaborada pelo autor, 2023

- Bloco variable:

Este bloco € responsavel pela definicdo de variaveis que sdo parametrizadas e
passadas para médulos e recursos. As variaveis viabilizam configuracdes reutilizaveis
e flexiveis, permitindo a personalizacdo de valores especificos sem modificar

diretamente o codigo Terraform.

Figura 3.7 — Bloco variable do submédulo “instance” do médulo “cloud sql”
variable i

description

type

Fonte: Elaborada pelo autor, 2023

- Bloco local:

E utilizado para a definicdo de variaveis locais que sdo usadas dentro do
mesmo maodulo ou arquivo de configuracdo. Além disso, este bloco permite a definigéo
de valores intermediarios ou computados que sao usados em varias partes do codigo.

O bloco local pode conter interpolacdo em sua definicéo.
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Figura 3.8 — Bloco local do projeto de geréncia

project = {

id

credentials " . (-tcc-apd-prd-terraform. json”
main_region

main_zone

Fonte: Elaborada pelo autor, 2023

- Bloco module:

O mddulo "block" é um recurso que permite agrupar e reutilizar configuracdes
de recursos relacionados em uma unidade logica, fornecendo uma maneira flexivel e
eficiente de criar e gerenciar recursos complexos em infraestruturas provisionadas
pelo Terraform.

Este bloco pode ser invocado em vérias partes do codigo do Terraform,
fornecendo os valores adequados para os parametros configuraveis, se houver. Isso
torna mais facil e eficiente a criacdo e gerenciamento de recursos complexos,
reduzindo a duplicacao de codigo e facilitando a manutencéo.

Este bloco pode ter como fonte médulos de autoria propria quanto médulos de
terceiros encontrados na Internet.
geréncia

Figura 3.9 — Bloco module “web server” do projeto de

source =

name

description

machine_type

allow stopping_for_update
zane

tags

boot disk image

network interface subnetwork project

network interface subnetwork
network_interface_public_static_ip module
startup_script e

Fonte: Elaborada pelo autor, 2023
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3.2.3 Terraform State

O Terraform state € um componente fundamental da ferramenta Terraform.

Hashicorp (2023b, traducao nossa) explica:

O Terraform deve armazenar o estado sobre sua infraestrutura e
configuragdo gerenciadas. Esse estado é usado pelo Terraform para mapear
recursos do mundo real para sua configuracdo, acompanhar os metadados e
melhorar o desempenho de grandes infraestruturas.

Ele é responséavel por armazenar e rastrear o estado atual da infraestrutura
provisionada pelo Terraform, contendo informagdes sobre os recursos que foram
criados, suas configuracdes, dependéncias e metadados. E utilizado o estado para
planejar e gerenciar alteragdes na infraestrutura. Ao executar um plano de
implantag&o ou aplicar uma configuragdo, o Terraform compara o estado atual com a
definicao de infraestrutura declarada no codigo e determina quais ac¢des precisam ser
executadas para alcancar o estado desejado.

O Terraform state € armazenado em um arquivo chamado terraform.tfstate.
Além disso, ha também o terraform.tfstate.backup que armazena o estado do

provisionamento anterior ao atual.

3.3 KUBERNETES

Kubernetes (2023b) diz que Kubernetes, ou K8s, € um sistema open-source
utilizado para executar acbes com containers, sendo uma ferramenta poderosa que
ajuda a simplificar a implantacdo e o gerenciamento de aplicativos em containers
dentro de um ou mais nodes.

Quando se cita microsservicos, refere-se a uma aplicagdo que possui varios
containers, cada um contendo uma parte da aplicacdo e podendo estar em nodes
diferentes. O Kubernetes atua como um maestro, organizando esses containers,
nomeados de pods no Kubernetes, e garantindo que eles estejam sempre
funcionando corretamente. Ele cuida automaticamente de coisas como
balanceamento de carga, escalabilidade e recuperacédo de falhas, para que vocé
possa se concentrar no desenvolvimento do seu aplicativo sem se preocupar com a

infraestrutura subjacente.
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Em esséncia, o Kubernetes ajuda a orquestrar todo o processo de execucao

de seus containers de maneira eficiente e confiavel.

Figura 3.10 — Componentes do cluster com Kubernetes

API server

‘ r\ ! Cloud
I - provider Cloud controller
I API manager
- a = (optional)
|
II Controller
: manager

Node Node Node (persistence store)

kubelet

R o |
Control Plane I N K-proxy, B k-proxy, K-proxy,

S Control plane ——————-

PO000000

P e e e e e e e e e e e e e e e e e e

Node

Fonte: Kubernetes, 2023

3.3.1 Kubectl

Segundo Kubernetes (2023a), Kubectl € uma Command-Line Interface (CLI)
fornecida pela propria Kubernetes para comunicacdo com o Kubernetes, de forma
mais especifica, com o control plane que nada mais é que o componente orquestrador
do Kubernetes. Neste projeto, ele € a base para comunicacdo com o cluster
Kubernetes, visto que o Helm, gerenciador de pacotes do Kubernetes, o utilizara para
realizar a implantacéo das aplica¢des Ingress-nginx, Cert-manager e Rancher.

Figura 3.11 — Comando Kubectl para verificar consumo dos nodes

. Kubectl: gle-prd-std-apps X <

switch to protocol-buffers, switch early by passing --use-protocol-buffers flag

Fonte: Elaborada pelo autor, 2023

3.3.2 Helm

Helm (2023) explica que Helm é um gerenciador de pacotes para Kubernetes,

sendo estes pacotes apelidados de charts. O chart nada mais € que um conjunto de
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arquivos que descrevem uma aplicacéo, sendo esta constituida de varios recursos do
Kubernetes. Pode-se, por exemplo, implantar por meio do Helm aplicagbes como
bancos de dados, APIs, websites, etc.

Neste projeto, o Helm sera utilizado para instalar 3 aplicagcdes no cluster de
geréncia, sendo estas:

- Ingress-nginx, aplicagdo que utiliza o Nginx como proxy reverso e load
balancer;

- Cert-manager, aplicacao que controla certificados SSL/TLS para Kubernetes;

- Rancher, plataforma para Kubernetes

Figura 3.12 — Comando Helm para instalacao do Rancher.

helm upgrade --install rancher rancher-stable/rancher %\
--namespace cattle-system )\

--create-namespace

--version 2.7.3 \
hostname=rancher.andreparradourado.com.br
bootstrapPassword=admin %\
ingress.ingressClassName=nginx \
ingress.tls.source=letsEncrypt \
letsEncrypt.email=andre.douradogmovti.com.br %

letsEncrypt.ingress.class=nginx

Fonte: Elaborado pela autor, 2023.

3.3.3 Rancher

Rancher (2023) explica que o Rancher é uma stack completa para equipes
gerenciarem multiplos clusters Kubernetes, em ambientes diferentes. O Rancher
possui uma interface grafica amigavel e que integra com Kubectl e o Helm, se
tornando uma ferramenta completa em que se pode realizar implantacdo de
aplicacoes, implantagbes de charts do Helm, monitorar workloads e monitorar o cluster
e seus nodes. O Rancher foi instalado no cluster Kubernetes de geréncia, com o

objetivo de importar e monitorar o cluster Kubernetes de producéo.

3.4 ZABBIX

Quando se trata de monitoramento e observabilidade séo utilizadas aplicacbes

gue monitoram os recursos de hosts e URLSs, visando observar a saude dos mesmos
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de forma com que se possa atuar de forma preventiva, preditiva e corretiva em relacao

a instabilidades e problemas. O Zabbix é a ferramenta escolhida para este projeto.

O Zabbix é um software que monitora varios parametros de uma rede e a
saude e integridade de servidores, maquinas virtuais, aplicativos, servicos,
bancos de dados, sites, cloud e muito mais. O Zabbix usa um mecanismo de
notificagao flexivel que permite aos usuérios configurar alertas baseados em
e-mail para praticamente qualquer evento. Isso permite uma reagdo rapida
aos problemas do servidor. O Zabbix oferece excelentes recursos de
relatorios e visualizacdo de dados com base nos dados armazenados. Isso
torna o Zabbix ideal para planejamento de capacidade. (ZABBIX, 2023,
traducdo nossa)
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4 IMPLEMENTACAO

A fase de implementacdo foi executada em etapas. Realizou-se na primeira
etapa as configuracdes iniciais que englobaram as configuracdes essenciais da cloud
provider GCP, a configuracdo da maquina utilizada para desenvolvimento dos codigos
e, por fim, o desenvolvimento do Shell Script que quando executado ativa todas as
APIs utilizadas em cada um dos ambientes/projetos, nivelando-os.

J& na segunda etapa, foram desenvolvidos os mddulos Terraform (e seus
submoédulos), visando as boas praticas que torna os médulos reutilizaveis entre
diferentes projetos.

Na terceira etapa desenvolveu-se o ambiente de geréncia, sendo este o mais
complexo do projeto visto que hospeda toda a infraestrutura comum (VPCs, sub-
redes, DNS, etc) utilizada. Além disso, no ambiente de geréncia também se encontram
0S recursos que monitoram o ambiente de producdo. Por fim, foi desenvolvido o
ambiente de producdo onde sdo hospedados: servidor Web, cluster autopilot
Kubernetes, cluster standard Kubernetes, cluster Dataproc (ecossistema Hadoop) e
Website estatico com bucket e load balancer HTTPS.

4.1 CONFIGURACOES INICIAIS

1) Preparagéo da Google Cloud Platform
a. Criagao da pasta mae e dos projetos filhos (produgao e geréncia)
b. Criacdo das contas de servicos utilizadas pelo Terraform para interacao
com GCP (producéo e geréncia) e geradas suas chaves JSON
c. Ativacdo da API de secrets e armazenadas as chaves geradas para as
contas de servico

d. Configuracdo das permissoes iniciais para as contas do projeto

2) Preparagao do ambiente de trabalho
a. Instalacdo do Windows Subsystem for Linux 2 (WSL 2) no sistema
operacional Windows 11
b. Instalacéo do sistema operacional Ubuntu via WSL 2

c. Instalacao do software gcloud, CLI do Google Cloud Platform
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d. Instalacdo do software Terraform

e. Instalacdo do software Kubectl (embutido na instalagdo da CLI do GCP)

f. Instalacédo do software Helm
g. Instalacdo do software Git
h. Criagao do diretério de trabalho onde sdo armazenados todos os arquivos

utilizados no projeto

3) Nivelagao de projetos
a. Configuracdo do software gcloud (vinculagdo com conta GCP)
b. Desenvolvimento de script de equalizacédo, que ativa APIs utilizadas em

todos os projetos
4.2 DESENVOLVIMENTO DE MODULOS TERRAFORM

1) Network (Mddulo para demandas de rede)
a. Shared VPC (Define VPC compartilhada)
b. VPC (Cria VPCs)
c. Subnet (Cria subredes)
d. Private Services Access (Estabelece conexéao interna entre recursos do
projeto e recursos de projetos nativos do Google)
e. Static Public IP Address (Reserva enderecos IP publicos para serem
utilizados em recursos provisionados)
f. DNS (Submédulo para demandas de DNS)
i. DNS Publico (Controlador de DNS publico)
ii. DNS Privado (Controlador de DNS privado)

iii. Registros (Cria registros em zonas DNS)
2) IAM (Médulo para demandas de acesso e permissionamento)
3) GCS (Mdédulo para demandas de armazenamentos em buckets)
a. Bucket (Cria buckets)

b. Object (Faz o upload de arquivos para os buckets)

4) GCE (Modulo para demandas de maquinas virtuais)
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5) Cloud SQL (Mddulo para demandas de DBaaS)
a. Database (Cria banco de dados dentro de SGBDs)
b. Instance (Cria instancias de SGBD)

c. User (Cria usuérios dentro de SGBDs)

6) GKE (Modulo para demandas de cluster Kubernetes)
a. Autopilot (Cria cluster Kubernetes autogerenciado)
b. Standard (Cria cluster Kubernetes standard)

i. Node Pool (Cria node pool para cluster padrao)

7) Static Website (Médulo que provisiona website estatico por meio de bucket e

load balancer)

8) Dataproc (Médulo para demandas de cluster com ecossistemas Hadoop)

4.3 DESENVOLVIMENTO DE AMBIENTE DE GERENCIA

Nesta secdo sdo abordados os tépicos levados em consideracdo para o
desenvolvido do cédigo Terraform do projeto de geréncia.

4.3.1 Configuracado de Shared VPC

Segundo Google (2023e, traducao nossa): “A Shared VPC permite que uma
organizacdo conecte recursos de varios projetos a uma virtual private cloud (VPC)
comum para gque eles possam se comunicar de maneira segura e eficiente usando
enderecos IP internos dessa rede.”

Para isto, € necessario definir um host project para compartilharmento e entao
anexar service projects a este host project para consumir 0os recursos compartilhados.
Neste projeto o host project € o projeto de geréncia (tcc-apd-mgmt), enquanto o projeto
de producéo (tcc-apd-prd) € um service project.

A utilizacdo da Shared VPC é importante pois permite que as organizacdes
apliguem e imponham politicas de controle de acesso consistentes no nivel da rede
para Varios projetos de servico na organizacao enquanto delegam responsabilidades

administrativas.
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4.3.2 Configuracéao de Virtual Private Clouds (VPCs)

Segundo Google (2023g, traducdo nossa): “Uma rede Virtual Private Cloud
(VPC) é uma versao virtual de uma rede fisica que € implementada dentro da rede de
producdo do Google usando Andromeda”. Neste projeto foi criado uma VPC para o

ambiente de geréncia e outra para o ambiente de produgéo.

4.3.3 Configuracado de sub-redes

No ambiente de geréncia foram configuradas duas sub-redes, sendo a primeira
para recursos diversos, subnet-mgmt-1, e a segunda dedicada para o cluster standard
Kubernetes de monitoramento, subnet-mgmt-k8s.

Para o ambiente de producdo foram configuradas trés sub-redes, a primeira
para recursos diversos, subnet-prd-1, a segunda para o cluster standard Kubernetes,
subnet-prd-k8s, e a terceira para o cluster autopilot Kubernetes, subnet-prd-k8s-ap.

4.3.4 Configuracao de regras de Firewall

Foram configuradas regras de firewall que atendem aos critérios de seguranca
para cada aplicacdo existente no projeto. As regras de firewall englobam regras de
ingress(entrada) e egress(saida), controlando as comunica¢fes dos ambientes e
recursos dos projetos.

Para isso foram avaliadas quais portas seriam necessarias para cada um dos

casos levando em consideragao os recursos que seriam provisionados.

4.3.5 Configuracgéo de buckets para armazenamento de blobs

Buckets séo os recipientes basicos que armazenam seus dados (GOOGLE,
2023a). Complementando, nos buckets pode-se armazenar arquivos blob para acesso
e consumo, sendo estes de acesso privado ou publico.

Em todos os casos do projeto de geréncia foi adotada a politica privada, onde

implantou-se um bucket para armazenar logs e outro para armazenar scripts.
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4.3.6 Configuracdo de DNS publico e DNS privado

Configurou-se um DNS publico, que utiliza um dominio publico registrado, e um
DNS privado que o dominio é reconhecido apenas internamente e nas VPCs

definidas, sendo elas a VPC de geréncia, vpc-mgmt, e a VPC de producao, vpc-prd.

4.3.7 Configuracao de registros MX, SPF, DKIM para GWS

Google Workspace (GWS) é ambiente de trabalho que o Google fornece. Neste
ambiente de trabalho hd o Gmail, ferramenta de e-mail. Para que o disparo de e-mails
ocorra adequadamente, € necessario inserir os registros Mail Exchange (MX), Sender
Policy Framework (SPF) e Domain-based Message Authentication Reporting and

Conformance (DKIM) no controlador DNS publico do dominio.

4.3.8 Configuragé&o de Private Service Access

O Private Service Acess serve para a infraestrutura do projeto comunicar
internamente, via enderecos IP privados, com servicos hospedados em redes do
Google, sem ter que trafegar de forma externa pela Internet.

4.3.9 Reserva de enderecos IP publicos e estaticos

Realizada para que as aplicacdes da infraestrutura tenham um endereco

publico acessavel vinculada ao dominio publico registrado.

4.3.10 Configuracdo de acesso e permissionamento via IAM

Concedeu-se acesso e permissionamento para as contas e contas de servico
com base no principio do privilégio minimo. Segundo Google (2023b), o principio de
privilégio minimo é uma diretriz de seguranca para a concessao de acesso onde deve-
se atribuir apenas o0 acesso minino necessario para que um usuario e/ou conta de

servigo execute sua funcao.
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Em muitos casos, principalmente apos a criacdo dos ambientes, essas
permissGes podem até ser revogadas pois 0 ambiente ja foi construido e nada mais

deve ser criado sem o0s devidos processos para isso.

4.3.11 Servidor Zabbhix

Para o provisionamento do servidor Zabbix foi instanciado uma VM no Google
Compute Engine (GCE), solucédo laaS do Google. Nesta maquina virtual com sistema
operacional Debian foram instalados e configurados, via script de inicializacdo, os
servigos Nginx, web server para hospedagem do website do Zabbix, o Certbot, para
administrac@o de certificado SSL/TLS da maquina virtual, e a aplicacdo Zabbix. Em
relacdo ao banco de dados da aplicacdo, se encontra em um DBaaS do Google, o
Cloud SQL.

A figura 4.1 apresenta o dashboard informativo do Zabbix.

Figura 4.1 — Dashboard do Zabbix

Z olympus: Dashboard x + - &

& C {} @ olympusandreparradourado.com.br, 2 Y B ow O M

=1 Global view Edt dashboard [ =|
All dashboards / Global view
System information Host availability
Dashboards Parameter aue  Detais 01 05
& - e 2 0 2 .
<> Monitorin v Zabbix server is running Yes localhost-10051
g Avalable Unknown Total Sao Paulo
. Number of hosts (enabled/disabled 2 210
os  Services v
Number of templates 279
i Inventory v Problems by severity
Number of items (enabled/disabledinot supported) 230 21710713
il Reports S Number of triggers (enabled/disabled [problem/ok]) 100 10070 [0/ 100 0 0 0 0 0
Not
. 8 . i fami
RS AR umber of users (oniine 2 High Average Warning | Informatien o
Required server performance, new values per 235
B< Alerts 2 second

Top hosts by CPU utilization
29 Users . High availability cluster Disabled — -

© Administration  ~ No da

3 Support

H  integrations

?  Help

L User settings

Fonte: Elaborada pelo autor, 2023

A interface inicial do Zabbix apresenta uma visao geral do monitoramento,
contendo informacdes como status do proprio Zabbix, de alertas e hosts. Nesta tela €
possivel verificar a quantidade de alertas separados por sua criticidade. Além disso, é

possivel ver se ha indisponibilidade afetando servidores.
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Na figura 4.2 sdo apresentados os dados recentes referentes a maquina virtual

web-server.

Figura 4.2 — Informacdes sobre a VM web-server

ZABBIX Host Name a Last chec Last value Change
weh-server I Filesystem Is read-onty JE&l 20s 0
web-server [ Free Inodes in % 20s 827811 %
web-server - Get filesystem data 205 “fsname""l","opti..

) Dashboards : ! { Hop
web-server 1: Space utiization JEll 20s 28.7448 %

© Monitoring
web-server 1 Total space & 208 9.62 GB

Problems

web-server 1: Used space [E 20s 262 6B

Fonte: Elaborada pelo autor, 2023

A figura 4.3 demonstra os dados recentes referentes a aplicagdo Apache

encontrada na VM web-server.

Figura 4.3 — Informacdes sobre aplicacdo Apache na VM web-server

ZAB B | x web-server Apache: Service response ime 455 0.25ms -0.036ms
Apache: Total bytes Bl 425 174 KB “1KB

425 68 +1
423 1

) Dashboards
425 49

@) itori

2 T Apache: Uptime 425 01:44:32 +00:01:00

Froblems Apache; Version & 16m 42 Apachel2.456 (0.

Fonte: Elaborada pelo autor, 2023

A figura 4.4 demonstra o painel de hosts onde se encontra a lista completa de

Escaneie a imagem para verificar a autenticidade do documento

hosts monitorados pelo Zabbix e seus status.
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Figura 4.4 — Painel de hosts do Zabbix
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Fonte: Elaborada pelo autor, 2023
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No Zabbix ha também gréficos que representam o comportamento de recursos,

conforme mostrado na figura 4.5.

Figura 4.5 — Grafico de uso de memoria da VM web-server

ZABBIX « = web-server: Linux: Memory utilization
1285%

12.80%

12.75% \

Dashboards \
12.70% g
_ {
©> Monitoring 1265 \\
Problems 160% \
Hosts 12555 _
S8 = ] 2 4 8 b4 8 8 2 8 = B o o = 8 o 2 o 8 o 2 = ] 0
L = e S =1 S -1 5 ] Z = = T a R B = O
Latest data 48 4 4 4 & S &8 4 08 S5 o0& 50 4 05 S & 4 0& o 08 4o o4 0o & o4oo&A 400F 4
=] = = b= 5 2 = s = b= = 5 2 &5 % 5 = 3 = 3
12 E 2 g g E 2 E g 2 g E E 2 E
Maps I
a
Discovery last min avi max
M Linux: Memory utilization [all] 12.5806% 12.5677% 12.6687 % 12.7811%
5o Services v @ Trigger: Linux: High memory utilization  [> 901

Fonte: Elaborada pelo autor, 2023

4.3.12 Banco de dados para servidor Zabbix

A aplicacéo Zabbix necessita de um banco de dados relacional para armazenar
seus dados e os dados dos recursos que monitoram. Para isso, por meio Cloud SQL,
solucéo DBaaS do Google, foi criado uma instancia de banco de dados relacional para

servir 0 servidor Zabbix (figura 4.6).

Figura 4.6 — Instancia olympus-sgbd no Cloud SQL

= Go gle Cloud 2 tcc-apd-mgmt ¥ | | Search (/) for resources, docs, products and more | Q, search | @ @ H 3
g sqL Instances CREATE INSTANCE  MIGRATE DATA (=] HELP ASSISTANT ~ SHOW INFO PANEL
= Filter Enter property name or value [7] m
D Instance D @ Type Public IP address Private IP address Instance connection name High availability Location Storage used Actions
|:| @ olympus-sghd MySQL 8.0 10.155.0.2 tcc-apd-mgmtus-ce... v ENABLED us-centrall-c L]

Fonte: Elaborada pelo autor, 2023

4.3.13 Cluster standard Kubernetes com aplicagdo Rancher

Por meio do Google Kubernetes Engine (GKE), foi provisionado um cluster
standard Kubernetes e associadamente um node pool preemptivo, um conjunto de
nodes.

No cluster standard, o gerenciamento dos worker nodes é feito pelo préprio

consumidor, porém o control plane é administrado pelo Google.
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Antes da instalacdo do Rancher propriamente dito, foram instalados também
0S servicos pré-requisito do mesmo, Ingress-nginx e do Cert-manager, tudo por meio
do gerenciador de pacotes Helm.

A figura 4.7 contém a tela do Rancher com a lista de clusters que estdo sob
monitoramento do mesmo, no caso sendo o préprio cluster de geréncia e também o
cluster standard de produgéo.

Por meio desta tela € realizado a importacéo de clusters para monitoramento,
os clusters podem estar localizados em qualquer lugar, data centers on-premises,
clouds providers distintas etc, tendo como pré-requisitos: comunicacdo possivel e
conta de servigco com permissao para acesso ao mesmo.

O Rancher é utilizado para os clusters de todos os ambientes, pois € ele que
viabiliza o monitoramento das aplicacdes antes de serem implantadas no ambiente

produtivo tanto quanto apdés a implantacao.

Figura 4.7 — Clusters monitorados pelo Rancher

Rancher x +

& C Y & rancherandreparradourado.com.br/dashboard/c/ fmanager/provisioning.catile.io.cluste
= Cluster Management

© Clusters 2
Cloud Credentials Clusters Import Existing Create
Drivers
RKE1 Configuration & Download KubeConfig L Download YAML i Delete
Advanced

State Name ., Version Provider Machines Age

Imported 3

v1.24.11-gke.1000 1.7 hours

Imported 6

v1.24.11-gke.1000 1.3 mins

Fonte: Elaborada pelo autor, 2023

Ao acessar a pagina especifica de um cluster sdo exibidas informacgfes
detalhadas do cluster tais como:
¢ Quantidade de pods
e Reserva/consumo de CPU e memoria

e Total de recursos, nodes e deployments
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Figura 4.8 — Informacoes sobre o cluster gke-prd-std-apps

Only User Namespaces

= @) gke-prd-std-apps

Cluster ~

Provider: Google GKE Kubernetes Version: v1.24.11 -gke.1000 Created: 1.9 mins ago

Projects/Namespaces
Nodes
Cluster and Project Members

Events 155 896

Workloads

Total Resources

Apps
Capacity

Service Discovery

Storage

Pods CPU

Policy
Used .36% Reserved

More Resources

Scheduler Controller Manager

Fonte: Elaborada pelo autor, 2023
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Deployments

Memory

Reserved

A figura 4.9 demonstra a lista de nodes do cluster de producéo. Nesta tela ha

informacBes como status do node, nome, papel, versdo, enderecos IP, sistema

operacional, consumo de CPU e de memdéria RAM, quantidade de pods e também a

quantas horas ele esta online.

@) gke-prd-std-apps All Namespaces

Cluster -~

Nodes
Projects/Namespaces

Q Drain L Download YAML

@ Nodes Il Cordon

Cluster and Project Members

Roles Version External/Internal IP os CcPU

Events

Workloads 3427.179.190 g/

Apps Worker :&ffol&, Linux
= 1020043 if

Service Discovery

Storage

6.4% 1.8 hours

Labels: cloud google com/gke-boot-disk=pd-balanced  cloud google.com/gke-container-runtime=containerd  doud google com/gke-cpu-scaling-level=2

doud google com/gke-logging variant=DEFAULT | cloud google.com/gke-max-pods-per-node=110 _cloud google.com/gke-nodepool=gke-prd-node-poal-1

Policy doud google com/ghe-os-distribution=cos

More Resources
146.14847.129 {f/
Worker V12411 Linux

£ke.1000
1020049

45% 1.8 hours

Labels: cloud.google.com/gke-baot-disk=pd-balanced  cloud.google.com/gke-container-runtime=containerd  cloud.google. com/gke-cpu-scaling-level=2
«doud.google.com/gke-lagging-variant=DEFAULT  cloud.google.com/gke-max-pods-per-node=110  cloud.google.com/gke-nodepool=gke-prd-node-pool-1

doud google com/gke-os-distribution=cos

34172.234.239 g/
vi24.11-
gke.1000

$¥ Cluster Tools
Worker

10200411 i

Fonte: Elaborada pelo autor, 2023

4.3.14 Certificados SSL/TLS

6.4% 1.8 hours

Os certificados SSL s&o responsaveis pela comunicagao “segura” (encryptada).

O certificado SSL foi instalado no servidor Zabbix por meio do software Certbot
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(software open-source que faz gestdo e implantacao de certificados da Let’s Encrypt),
e no cluster de geréncia por meio do Cert-manager, uma aplicagdo que executa a

mesma funcdo do Certbot, porém a nivel de cluster (utiliza também o Let’s Encrypt).

4.4 DESENVOLVIMENTO DE AMBIENTE DE PRODUCAO

4.4.1 Servidor Web

Para o provisionamento do servidor Web foi instanciado uma VM no GCE.
Nesta maquina virtual com sistema operacional Debian foram instalados e
configurados, via script de inicializacdo, os servigos Apache2, web server para
hospedagem do website, o Certbot, para administracdo de certificado SSL/TLS da
maquina virtual, e a aplicacdo Zabbix Agent.

Este servidor serve como demonstracdo do monitoramento via Zabbix, e para
isso, por meio do Zabbix Agent instalado, sdo enviadas informacgdes deste servidor
para o servidor Zabbix onde é realizado monitoramento e exibicdo de informacdes tais
como: consumo de armazenamento, CPU e memodria.

A figura 4.10 exibe uma aplicagcdo Web (HTML, CSS, JavaScript) desenvolvida
na disciplina Programacao para Dispositivos Méveis ministrado pelo professor Me.

Felipe Maciel Rodrigues.

Figura 4.10 — Aplicacdo Web

S Baw x  +

< C {} @& andreparradourado.com.br

Iy .
BEBIDAS (» ATENDIMENTO ~

Bolo de Cenoura

Massa branca recheado com O bolo de cenoura é feito com Massa de chocolate com duas Massa chocolate, recheio

duas camadas de creme de uma massa contendo cenoura e camadas de recheio de brigadeiro cremoso, coberto

ameixa, coberto com chantilly com cobertura de chocolate. brigadeiro cremoso, coberto com brigadeiro, granulado e
ou cobertura de marshimallow com brigadeiro e confetes chantilly ou cobertura de

marmorizado. coloridos. marshimallow marmorizado.

= 4 a5 R$ 11.20 — g R$ 12.30 = ap R$ 7.90 =0 RS 8.90
- S—— :
n 3 —
y

LIMPAR PEDIDO FINALIZAR PEDIDO

Fonte: Elaborada pelo autor, 2023


https://www.autentique.com.br/
https://valida.ae/061b5da9d861dc84a1ba34e7f38151941de13b463e8d991cb

Escaneie a imagem para verificar a autenticidade do documento

[&]
N
n
(e}

[]

O
—
n

©
Y—
[ee]
<
L
()]

@©

(O]
™
Y=
N

(V]
Ie}
N
N~
o
M~
(o)}
—

(&]
O
N
(e}
n
el
n

O
(o)}
$—
=
Qo
Tp}
O
o
e}

[
Ne]
~
N
Q0
o
(52}
Qo
(<o}
Qo
(e}
O

(O]

(]
e}
o™
Y=
N
n
N
G
H*

[$]
‘C

(=)}
=

o
L
()]
o

]
©
O
n
o
<
I
n
<

(2]

@©
I

Qo
o
—
(o))
()]
e
[<°]
]
[32]
O
<
Qo
(32]
-
(]
o
—
<
(o)}
—
n
—
(o]
™
Y=
~
(]
<
(92]
@
0
—
@©
<
[ee]
8]
o
—
O
[e°]
o
()
@©
o
n
0
—
O
o
~
()
©
@©
=
@©
>
=~
>
[%2}
(X
ey
=
=

54

4.4.2 Website estatico com bucket e load balancer HTTPS

A provisédo de um website estatico demonstra uma das possibilidades da cloud.
Quando se trata de website estatico, uma das possibilidades existentes na Google
Cloud Platform é a hospedagem dos arquivos em um bucket de backend que recebera
requisicdes que passam por um load balancer.

Realizou-se o upload dos arquivos do website para um bucket com a respectiva
nomenclatura do website e entdo configurou-se um load balancer HTTPS que
redireciona as requisicdes para o bucket configurado como bucket de backend. Deste
modo, o load balancer est4 apto a efetuar o redirecionamento de acessos para o
bucket com os arquivos do website.

A figura 4.11 demonstra uma homepage estatica que utiliza HTML, CSS e

JavaScript provisionada por meio da assossiacao entre bucket e load balancer.

Figura 4.11 — Website estéatico

K André Parra Dourado x +

&« > C O @ staticandreparradourado.com.br

I'm André.

CLOUD ARCHITECT SRE GCP 3X CERTIFIED

Fonte: Elaborada pelo autor, 2023

4.4.3 Cluster autopilot Kubernetes (autogerenciado)

Por meio do GKE foi implementado um cluster autopilot para aplicacdes
diversas. No cluster autopilot o Google detém toda a geréncia, control plane e worker
nodes, restando neste caso apenas a funcdo de deploy de aplicagcdes para o

consumidor.
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A figura 4.12 é referente ao painel de clusters do Google Kubernetes Engine
(GKE), onde estao localizados todos os clusters provisionados.

Figura 4.12 — Clusters provisionados no GKE

= Google Cloud 8¢ tecapdprd ¥ ‘ ‘ Search (/) for resources, docs, products and more | Q_ search ‘ @ ®@ 3
@ Kubernetes Engine Kubernetes clusters EJCREATE EDEPLOY ( REFRESH @ OPERATIONS ~ [E] HELP ASSISTANT @ILEARN
| i Clusters
OQVERVIEW OBSERVABILITY COST OPTIMISATION
Workloads
= Filter Enter property name or value ) m
fu  services & ingress O status Name 4 Location Mode Number of nodes Total vCPUs Total memory Notifications
Applications Oe us-centrall Autapilot 0.22 043GB
Secrets and ConfigMaps Oe us-centrall standard 6 2 48 GB ® Low

resource

o H

Storage requests

Object Browser

Fonte: Elaborada pelo autor, 2023

4. 4.4 Cluster standard Kubernetes

Por meio do GKE foi implementado um cluster standard, e associadamente um
node pool ndo preemptivo, para aplicacées diversas. No modelo standard o Google
ndo detém a geréncia dos worker nodes, detém apenas do control plane, sendo
necessario a criacdo, configuracdo e administracdo de node pools por parte do
usuario.

O modelo standard possui mais autonomia e menos restricbes do que o
autopilot demandando, consequentemente, mais conhecimento e responsabilidades

do usuario.

4.4.5 Cluster Dataproc com ecossistema Hadoop

Implementou-se um cluster com ecossistemas Hadoop embutido, via Google
Dataproc, utilizado comumente para fun¢gdes como banco de dados distribuido para
Big Data (Hbase), data warehouse (Hive), processamento de dados com Spark, entre
outras funcgoes.

A figura 4.13 exibe o cluster provisionado para o ambiente de producéo, além
disso, contém informag¢des como regido, zona, total de nodes do cluster e o bucket

utilizado para armazenamento de arquivos temporarios.
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Figura 4.13 — Clusters Dataproc

= Go gle Cloud e tccapdprd - ‘ ‘ dataproc X | Q Pesquisa ‘ GJ @ @ H a
C& Dataproc Clusters CREATECLUSTER (¥ ATUALIZAR » INICIAR W INTERROMPER W EXCLUIR :  MOSTRAR PAINEL DE INFORMAGOES
T Filtro  Pressions Enter para pesquisar clusters m
Jobs em clusters ~ @
| O nome 4 Status Regido Zona Total de nés de trabalho Exclusdo programada Bucket de preparagio do Cloud Storage
% Clusters
O  dataproc- & Em execugio us-centra us- 2 Desativado at g-us-central
= Jobs cluster centrall- 2

f.  Fluxos de trabalho

I, Politicas de escalonamen

Fonte: Elaborada pelo autor, 2023

4.5 PROVISIONAMENTO E DEMONSTRACAO

O provisionamento de toda a infraestrutura inicia-se com o comando “deploy”,
sendo este um alias para a execuc¢ao do script deploy.sh.

Este script contém em suas primeiras linhas a definicdo de variaveis utilizadas
em seus comandos. Apos isso, atualiza os moédulos utilizados no projeto de geréncia
e entdo avanca para o provisionamento dos recursos. Finalizado o provisionamento
da infraestrutura do ambiente de geréncia, inicia-se a atualizacdo dos modulos do
ambiente de producao e por fim prossegue para o provisionamento dos recursos deste

ambiente como pode se ver ilustrado na figura 4.14.

Figura 4.14 - Inicio do script deploy.sh

MGMT_PROJECT ID="tcc-apd
MGMT_GKE_CLUSTER_NAM
MGMT GKE_LOCATION="
MGMT_DNS_SHORT="ar
MGMT_DNS_FULL="andr

terratorm ir
terraftorm a

terratorm init
terratorm apply
Fonte: Elaborado pelo autor, 2023
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Em paralelo ao provisionamento do ambiente de produgéo, realiza-se o acesso
ao Cloud DNS no console da GCP, do projeto de geréncia, para que sejam coletados
os registros NS (figura 4.15). Esses registros contém os servidores responsaveis por

receber as requisi¢cdes enviadas para o dominio utilizado no projeto.

Flgura 4.15 — Cloud DNS - GCP

= Google Cloud & tcc-apd-mgmt ‘ ‘ Pesquise (/) recursos, documentos, produtos e muito mais Q_ Pesquisa | [} @ @ i 3
ﬁ Servicos de rede & Detalhes da zona # EDITAR B EXCLUIR ZONA ‘=REGISTROS CONFIGURAGAO DO REGISTRO
& Balanceamento de carga
andreparradourado
| B cloudDns Nome do DNS andreparradourado.com br.
Descrigdo Managed by Terraform
<& cloud CDON
Tipo Publico
2+ Cloud NAT DNSSEC @ Desativada
Cloud Logging Desativado

! Traffic Director

CONJUNTOS DE REGISTROS

a Diretdrio de servigos
4 Cloud Domains EJADICIONAR PADRAO E3 ADICIONAR COM POLITICA DE ROTEAMENTO W EXCLUIR CONJUNTOS DE REGISTROS (C!ATUALIZAR
G Private Service Connect = Filtro Filtrar conjuntos de registros 2] L]

D Nome do DNS 4+ Tipo TTL (segundos) Politica de roteamento
O andreparradourado.com br. MX 3600 Padrdo ra
D andreparradourado.com.br. TXT 300 Padrdo Vs
O andreparradourado.com.br. NS 21600 Padrio 7
S.com
ns-cloud- jledomains.com
ns-cloud- jledomains.com
ns-cloud-d4.googledomains.com
O andreparradourado.com.br. OA 21600 Padréo Vd

Fonte: Elaborado pelo autor, 2023

Em seguida atualiza-se os servidores do Google - fornecidos no Cloud DNS -
no Registro BR (figura 4.16) para que as requisi¢oes sejam redirecionadas para esta

infraestrutura.

Escaneie a imagem para verificar a autenticidade do documento

el
O
—
(o)
)]
o
[e]
[}
[92]
el
<
Q2
™
-
[}
o
—
<
[e)]
—
o
—
<]
™
G
~
[}
<
[s2]
@
fe!
—
©
<
[ee]
o
=
—
O
[e°]
o
[e)]
@
©
n
el
-
O
o
X
()
©
©
o
©
>
=~
=
(2]
o
=
=
=

Figura 4.16 — Registro BR
DNS

Os servidores DNS sdo responsaveis por fazer com que o seu dominio possa ser localizado
na internet.
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Servidor 1
ns-cloud-d1.googledomains.com

Servidor 2
ns-cloud-d2.googledomains.com

Servidor 3
ns-cloud-d3.googledomains.com

Servidor 4

ns-cloud-d4.googledomains.com

Fonte: Elaborado pelo autor, 2023
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Uma vez finalizado o provisionamento do ambiente de geréncia, € executado
um comando “gcloud” que aponta os comandos futuros para o ambiente de geréncia
e em sequéncia um comando responsavel por enviar as credenciais de acesso,

viabilizando a comunicac&o com o cluster GKE de geréncia, ilustrados na figura 4.17.

Flura 4 17 Armazenamento de endere o IP publico reservado
gL].OIJd n set proj $|"‘|I:|]"|T PROJECT_ID"

gcloud ¢ ainer ¢ get-credentials "$MGMT_GKE_CLUSTER_NAME" "$MGMT_GKE_ LOCATION"
Fonte: Elaborado pelo autor, 2023

Concedidas as credenciais, o proximo comando executado (figura 4.18) tem
como objetivo buscar o endereco IP publico reservado no ambiente de geréncia para
que ele seja armazenado em uma variavel e entao atribuido como ponto de acesso

do Rancher.

Figura 4.18 - Armazenamento de endereco IP publico reservado
EXTERNAL IP=%$(gcloud dns record-sets ibe rancher.”$MGMT DNS FULL"

"$MGMT DNS_SHORT" | awk 'NR print $4}")

Fonte: Elaborado pelo autor, 2023

A partir desse momento, sédo executados trés comandos Helm em sequéncia.
Estes comandos sdo responsaveis pela preparacdo do cluster de geréncia e
instalacdo do Rancher no mesmo, pois este sera utilizado para monitoramento do
cluster Kubernetes do ambiente de producgao.

A figura 4.19 contém o primeiro comando, responsavel pela instalacdo do
Ingress-nginx. O Ingress-nginx é um recurso de load balancer que expde um enderecgo

IP para receber as requisi¢cdes da User Interface (Ul) e APl do Rancher.

Figura 4.19 - Comando Helm —
helm upgrade

Instalacdo Ingress-nginx

Fonte: Elaborado pelo autor, 2023.
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O segundo comando executado, representado na figura 4.20, é responsével
pela instalagdo do Cert-manager, aplicagdo responsavel pela obtencdo, renovacgéo e

utilizacao de certificados SSL/TLS dentro do cluster.

"$CERT_MANAGER_VERSION"

installCRDs=

Fonte: Elaborada pelo autor, 2023

O terceiro, e ultimo, comando executado € responsavel pela instalacdo do

Rancher, ilustrado na figura 4.21.

Figura 4.21 - Comando Helm — Instalacdo Rancher
helm upgrade rancher rancher

"$RANCHER_VERSION™
stname=rancher."$MGMT_DNS FULL"

jord="$BOOTSTRAP PW"

Fonte: Elaborado pelo autor, 2023

Neste ponto, restam apenas as poucas configuragdes manuais para que o
ambiente esteja pronto para o uso, sendo elas: a finalizacdo da instalacdo do Zabbix
Server, do Rancher, e por fim a importacao do cluster de producdo no Rancher.

Em testes realizados, o tempo médio para que todo o ambiente esteja

totalmente funcional foi de trinta minutos.
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5 CONSIDERACOES FINAIS

O tempo de resposta as variacbes de mercado, tanto para projetos ja em
execucao quanto para novos, € crucial para o sucesso dos empreendimentos tanto
quanto a qualidade da entrega em si. Antes das facilidades advindas da cloud
computing as empresas possuiam menos, porém mais laboriosas e custosas,
possibilidades de atender as demandas de infraestrutura de poder computacional.

Com a acessibilidade e popularizacdo da cloud computing nota-se que além de
ser uma questdo econdmica e de tempo, a cultura da transformacéao digital, aliada as
tecnologias de vanguarda, € uma questdo de sobrevivéncia em um mercado
altamente volatil. Nesse contexto, surgem as ferramentas laC com a proposta de
tornar a implantagdo de infraestruturas um processo automatizado, com varias
versdes e reutilizavel para que estas oportunidades sejam atendidas dentro dos
termos anteriormente mencionados.

Neste projeto € provisionada uma infraestrutura capaz de suportar desde
aplicacbes monoliticas quanto em containers que, apés codificada, pode ser
gerenciada de maneira pratica e desvinculada de requisitos fisicos. Ademais, os
requisitos fisicos podem ser impeditivos, a citar, a constru¢cdo de um data center on-

premises.
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HISTORICO

22 jun 2023 Anderson Pazin criou este documento. (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85)
19:36:45

22 jun 2023 Anderson Pazin (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85) visualizou este documento
19:36:46 por meio do IP 177.95.140.85 localizado em Sorocaba - Sao Paulo - Brazil

26 jun 2023 Anderson Pazin (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85) aprovou este documento
19:08:01 por meio do IP 177.95.140.85 localizado em Sorocaba - Sao Paulo - Brazil

22 jun 2023 Julio Fernando Lieira (E-mail: julio.lieira3@fatec.sp.gov.br, CPF: 080.769.668-41) visualizou este documento
21:30:12 por meio do IP 189.126.178.174 localizado em Lins - Sao Paulo - Brazil

22 jun 2023 Julio Fernando Lieira (E-mail: julio.lieira3@fatec.sp.gov.br, CPF: 080.769.668-41) assinou este documento
21:32:03 por meio do IP 189.126.178.174 localizado em Lins - Sao Paulo - Brazil

26 jun 2023 Adriano Bezerra (E-mail: adriano.bezerra2@fatec.sp.gov.br, CPF: 345.526.648-75) visualizou este documento
15:09:17 por meio do IP 179.247.230.226 localizado em Brazil

26 jun 2023 Adriano Bezerra (E-mail: adriano.bezerra2@fatec.sp.gov.br, CPF: 345.526.648-75) assinou este documento
15:09:22 por meio do IP 179.247.230.226 localizado em Brazil

23 jun 2023 Felipe Maciel Rodrigues (E-mail: felipe.rodrigues30@fatec.sp.gov.br, CPF: 345.484.558-09) visualizou este
11:48:45 documento por meio do IP 201.182.122.14 localizado em Lins - Sao Paulo - Brazil

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #f252f3bee69b8b3db27bcb065bffoc5d5926¢197d725e2f3ea9548fa5fcc852¢
https://valida.ae/061b5da9d861dc84a1ba34e7f38151941de13b463e8d991cb
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23 jun 2023 Felipe Maciel Rodrigues (E-mail: felipe.rodrigues30@fatec.sp.gov.br, CPF: 345.484.558-09) assinou este
11:48:55 documento por meio do IP 201.182.122.14 localizado em Lins - Sao Paulo - Brazil

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #f252f3bee69b8b3db27bcb065bffoc5d5926¢197d725e2f3ea9548fa5fcc852¢
https://valida.ae/061b5da9d861dc84a1ba34e7f38151941de13b463e8d991cb
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