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RESUMO

A crescente necessidade por redes de transmissdo de dados para interconectar de
forma segura e eficiente empresas e suas filiais, aliada a utilizagdo intensiva de
aplicagdes em nuvem, tem impulsionado a demanda por arquiteturas de rede mais
adaptaveis, escalaveis e seguras. Neste contexto, a tecnologia SD-WAN (Software-
Defined Wide Area Network) surge como uma alternativa estratégica a soluc¢des
tradicionais, como a infraestrutura MPLS (Multiprotocol Label Switching), que
envolvem altos custos e complexidade na implementagdo. Adiante, a SD-WAN,
quando combinada com firewalls de proxima geracéo e protocolos de segurancga e
roteamento, como IPsec e OSPF, oferece maior controle, automag¢ao e desempenho
em redes distribuidas. Este trabalho tem como objetivo analisar a implementacao da
SD-WAN em ambientes simulados, utilizando firewalls de ultima geracdo “NGFWs’,
com foco na performance e seguranga dos tuneis IPsec e no roteamento dinamico
com OSPF. Outrossim, os testes praticos foram realizados com o auxilio do simulador
de redes computacionais GNS3. Os resultados obtidos evidenciam as vantagens e
desafios da integragcdo dessas tecnologias, oferecendo contribui¢des significativas
para a aplicacao de redes inteligentes e seguras.

Palavras-chave: SD-WAN. IPSec. OSPF. Firewall. Simulacao de redes.
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ABSTRACT

The growing need for data transmission networks to securely and efficiently
interconnect companies and their branches, coupled with the intensive use of cloud
applications, has driven demand for more adaptable, scalable and secure network
architectures. In this context, SD-WAN (Software-Defined Wide Area Network)
technology has emerged as a strategic alternative to traditional solutions, such as
MPLS (Multiprotocol Label Switching) infrastructure, which involve high
implementation costs and complexity. Furthermore, SD-WAN, when combined with
next-generation firewalls and security and routing protocols such as IPsec and OSPF,
offers greater control, automation and performance in distributed networks. This work
aims to analyze the implementation of SD-WAN in simulated environments, using next-
generation firewalls (NGFWs), focusing on the performance and security of IPsec
tunnels and dynamic routing with OSPF. Practical tests were also carried out using the
GNS3 computer network simulator. The results obtained show the advantages and
challenges of integrating these technologies, offering significant contributions to the
application of intelligent and secure networks.

Keywords: SD-WAN. IPSec. OSPF. Next-generation Firewalls. Network simulation.


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

C T
=3
=
Q_D'
o
< I
o >
g &
2 o
o Q.
o0
Fa
23
sr
S &
=&
o
o 8
3
2o
S
8\0
9
g
EE
S o
INE=]
N
2
hARY:)
9 o
N o
PN
<)
Q o
Qo
KDY
s
X5
W =
0 W
SN
O 5
= =A
o0
(]
W o
AR
A3
T3
o b
Ko
= B
Qo
ST
N o
2 a
0o
W —h
N
o N
o v
5
P8
<
N
o
QU
Q

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

LISTA DE ILUSTRAGOES

Figura 2.1 - Redes corporativas

Figura 2.2 - Firewall de Proxima Geracacgao

Figura 2.3 - Redes Definidas por Software

Figura 2.4 - SD-WAN

Figura 2.5 - IPSec

Figura 2.6 - Protocolos de roteamento

Figura 2.7 - Largura de banda

Figura 2.8 - Variancia de pacotes (jitter)

Figura 3.1 - Linha de comando Fortigate

Figura 3.2 - Linha de comando Cisco

Figura 3.3 - Linha de comando Debian

Figura 3.4 - Interface GNU/Linux NETem

Figura 3.5 - Interface do Wireshark

Figura 3.6 - Interface grafica do firewall Fortigate

Figura 3.7 - Interface do GNS3

Figura 4.1 - Topologia Légica da Arquitetura SD-WAN (Hub-and-Spoke)
Figura 4.2 - Ambiente de Emulagao Fisico no GNS3

Figura 4.3 - Visao geral do OSPF do Firewall Matriz

Figura 4.4 - Zonas SD-WAN e seus respectivos membros
Figura 4.5 - Politicas de Firewall

Figura 4.6 - Definicdo do SLA

Figura 4.7 - Monitoramento Dindmico da Saude do Link
Figura 4.8 - Configuracao Detalhada da Regra de Servigo do SD-WAN
Figura 4.9 - Status Inicial da Regra

Figura 4.10 - Aplicagéo de Laténcia e Jitter via Linux NETem
Figura 4.11 - Comprovacao da Violagao do SLA

Figura 4.12 - Ativacédo da VPNHUB2 (Link B)

Figura 4.13 - Telemetria de SLA: Registro do aumento de laténcia no Link A

16
17
20
22
23
24
24
25
27
28
28
29
30
31
32
34
35
37
38
38
39
40
41
42
42
43
43
44

Figura 4.14 - Telemetria de SLA: Registro de pico de laténcia e violagéo do limiar 44


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

19

LISTA DE QUADROS

Quadro 2.1 - Redes Overlay versus Underlay

Assinado com Assinatura Eletrénica (Lei 14.063/2020 | Regulamento 910/2014/EC)
Hash SHA256 do original: 48538fee5493abfaa806c9697e9e74df32ffeca9f04ed4ebbd9ef27a8f8d74eaa
Link de validacao: https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

JopepleA



https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

35

LISTA DE TABELAS

Tabela 4.1 - Enderegcamento IP da Topologia

Hash SHA256 do original: 48538fee5493abfaa806c9697e9e74df32ffeca9f04ed4ebbd9ef27a8f8d74eaa

L Assinado com Assinatura Eletrénica (Lei 14.063/2020 | Regulamento 910/2014/EC)
Link de validacéo: https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

JopepleA



https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

LISTA DE ABREVIATURAS E SIGLAS

ARP —Address Resolution Protocol

CLI — Command-line Interface

EGP — Exterior Gateway Protocol
GNS3 — Graphical Network Simulator-3
GUI — Graphical User Interface

IETF — Internet Engineering Task Force
IGP — Interior Gateway Protocol

IP — Internet Protocol

IPSec — IP Security

LAN — Local Area Network

MPLS — Multiprotocol Label Switching
NAT — Network Address Translation
NETem — Network Emulator

NGFW — Next-Generation Firewall

OSI — Open Systems Interconnection
OSPF — Open Shortest Path First

QoS - Quality of Service

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

C T
=3
=
Q_D'
o
< I
o >
g &
2 o
o Q.
o0
Fa
23
ET
S &
=&
o
o 8
3
2o
S
8\0
9
g
EE
S o
INE=]
N
2
hARY:)
9 o
N o
PN
<)
Q o
Qo
KDY
s
X5
W =
0 W
SN
O 5
= =A
o0
(]
W o
AR
A3
T3
o b
Ko
= B
Qo
ST
N o
2 a
0o
W —h
N
o N
o v
5
P8
<
N
o
QU
o

RFC — Request for Comments

SD-WAN - Software-Defined Wide Area Network
SLA — Service Level Agreement

VPC - Virtual PC / Virtual Private Cloud

VPN — Virtual Private Network

WAN — Wide Area Network



https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

re

LISTA DE SIMBOLOS

% — Porcentagem
ms — Milissegundo

s — Segundo

Assinado com Assinatura Eletrénica (Lei 14.063/2020 | Regulamento 910/2014/EC)
Hash SHA256 do original: 48538fee5493abfaa806c9697e9e74df32ffeca9f04ed4ebbd9ef27a8f8d74eaa
Link de validacao: https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

JopepleA



https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

AS{J089EGEI/L0PIOPHSIEITRIBEE0E0201CSS0ZIAI04808Z LO/9€ EPIEA//:5d11Y (0B3EPIEA SP MUl
eeat,/PgIge/TIo6Pqqeat0J6IPHTEIPYL269L6962908ERI(EE6HSIDIBESBY ([eUlS1I0 Op 9GZVHS YseH

JopepleA
s m

i £y

SUMARIO
1 INTRODUGAO ...t ceaees e saeses s aesas e saesas e s e eas e s e sas e s e sas e snesasnsnns 13
2 CONCEITOS BASICOS........cooeeurerencurereesesesesssesesssssesesssesesssssessassssseasasens 15
21 REDES CORPORATIVAS ... sssss s s nnnns 15
2.2 FIREWALLS DE PROXIMA GERAGAO (NEXT-GENERATION FIREWALLS)
16

2.3  REDE UNDERLAY ...t sssss s s s smmns s s s s s 18
2.4 REDE OVERLAY ...t ssssssss s s ssssss s s s s s s ssnnnns 18
2.5 REDES DEFINIDAS POR SOFTWARE (SND — SOFTWARE DEFINED
NETWORKING) ... ssssssn s mms s s mmmn s e s s s e e s 19
2.5.1 Plano de Controle (Control Plane) .............ueiiiiiiiiiiiiiceee e 20
252 Plano de Dados (Data Plane) ... 20
2.5.3 Plano de Gerenciamento (Management Plane) ..........cccccccvvvviiviiiiiiiinnnnne. 21
2.6 SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK) ..........coccciiuunnee 21
2.7 IPSEC (INTERNET PROTOCOL SECURITY) ...ccimmrriiiininmnnnres s esssssnnns 22
2.8 PROTOCOLOS DE ROTEAMENTO.........coooiiimmmrrrrrrinnnssssss s 23
29 LARGURADE BANDA.........o ot 24
2.10 VELOCIDADE DE TRANSMISSAOQ........c.ccceoererireeeeereeaesesessesesesassessessssens 25
2.11 VARIAGAO DE ENTREGA DE PACOTES (JITTER) ...ccceceveeueercreeereeeenene 25
2.12 SEGURANGA DA INFORMAGAO EM REDES DE COMPUTADORES ....... 26
3 TECNOLOGIAS ... sss s mmn s e 26
3.1 FIREWALL DE PROXIMA GERAGAO (NGFW) FORTIGATE (HUB-AND-

S o0 1 1 27
3.2 ROTEADORES CISCO......cccccemrirrrrininssssns s ssssss s sssmnsss e s 28
3.3 PCS VIRTUAIS DEBIAN.........cciirrciiiisss s 28
3.4  LINUX NETEM ... ssss s ssss s s s ammmnn s e e 29
3.5  WIRESHARK ... s e 30
3.6 OSPF (OPEN SHORTEST PATH PROTOCOL).......cccccvimmmrrrrrrinnnnnnnnnneens 31
3.7  SD WAN ...t s 31
3.8 GIN S . 32
4 IMPLEMENTAGAO ......cooieeeecreeercraeras e sesas e ssesassessesassesaesssssssessssessssssssnnes 34
41 METODOLOGIA E CONFIGURAGAO DA TOPOLOGIA...........cccceeerrernrnn 34
4.2 ARQUITETURA E ENDEREGCAMENTO IP......ccoooiirririiiismeenne e 34
4.3 CONFIGURAGAO DE ROTEAMENTO OSPF........ocorieeeerereecereraesesesaenens 37
4.4 CONFIGURAGAO DA ZONA SD-WAN E TUNEIS IPSEC........cccccceeeemrnene 38


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

C T
=3
=
Q_D'
o
< I
o >
g &
2 o
o Q.
o0
Fa
23
ET
S &
=&
o
o 8
3
2o
S
8\0
9
g
EE
S o
INE=]
N
2
v o
9 o
N o
PN
<)
Q o
Qo
KDY
s
X5
W =
0 W
SN
O 5
= =A
o0
(]
W o
AR
A3
T3
o b
Ko
= B
Qo
ST
N o
2 a
0o
W —h
N
o N
o v
5
P8
<
N
o
QU
Q

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

4.5 CONFIGURAGAO DE POLITICAS DE FIREWALL........ccceveemrerreenrerreennanns 39
4.6 ANALISE E RESULTADOS DE DESEMPENHO.........ccccoevirueemrirrcnnsesseennanas 39
4.6.1 Definicao e Monitoramento do Service Level Agrement .............cccccceeee. 39
4.6.2 Regras SD-WAN (Service RUIES).........coooieiiiiiiii 41
4.6.3 Cenario de Emulacéo de Falhas e Degradag&o de Link..........ccccccevvveeeenee. 43
4.6.4 Comprovagao do Failover e Analise Final..............cccoooiiiiiiiiiiicii e, 43
4.7 ANALISE DE DADOS DE TELEMETRIA E QUANTIFICAGCAO DE GANHOS
44

5 CONSIDERAGOES FINAIS .......coeeeeeereeeeerseraessesseesessessessessessessessessssssssssssenes 46
51 CONCLUSAO E COMPROVAGAO DE ARQUITETURA ........ccoevueruerrerreennns 46
52 CONTRIBUICOES E SUGESTOES PARA O FUTURO ........ccceevevueruerneraennnns 46
REFERENCIAS........cotitieieereneresssssesesesesss s s e e sesssssssesesssssssssnsssssssnans 48


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

AS{J089EGEI/L0PIOPHSIEITRIBEE0E0201CSS0ZIAI04808Z LO/9€ EPIEA//:5d11Y (0B3EPIEA SP MUl
eeat,/PgIge/TIo6Pqqeat0J6IPHTEIPYL269L6962908ERI(EE6HSIDIBESBY ([eUlS1I0 Op 9GZVHS YseH

JopepleA
1[m]

13

1 INTRODUGAO

A crescente demanda por conexdes seguras, eficazes e de alto desempenho
entre unidades de negocios, aliada ao uso intensivo de aplicagdes em nuvem, tem
impulsionado a busca por arquiteturas de rede mais flexiveis, escalaveis e seguras.
Nesse cenario, modelos tradicionais de interligagdo, como os baseados em MPLS
(Multiprotocol Label Switching), tém revelado limitagdes severas, principalmente em
termos de custo, escalabilidade e complexidade em sua operagao (GILL et al., 2019;
CISCO, 2020).

As redes WAN tradicionais exigem configuragdes muito manuais, nas quais
rotas entre filiais e matriz sdo ativadas ou desativadas manualmente pelos
administradores de rede. Além disso, cada tecnologia utilizada na interligagdo (como
links dedicados, redes privadas, entre outros) demanda politicas de roteamento
diferentes, o que torna a gestdo mais dificil e propensa a erros. Esse tipo de cenario
necessita de profissionais altamente especializados para operar e manter a
infraestrutura, o que contribui para um aumento significativo nos custos operacionais
e torna o processo de escalabilidade lento e muito custoso (MEHMOOQOD et al., 2020).

Em contrapartida, a SD-WAN (Software-Defined Wide Area Network) surge
como uma solu¢do moderna, econémica e estratégica. Essa tecnologia cria uma rede
l6gica (ou virtual) sobreposta a rede fisica ja existente, permitindo que a alternancia
de rotas entre diferentes links ocorra de forma automatica e imperceptivel ao usuario
final (FERRAZANI; COSTA, 2021). Assim, mesmo em casos de falhas ou
congestionamento, o trafego pode ser redirecionado dinamicamente sem prejuizos na
experiéncia do usuario.

Outro ponto importante € que, com a SD-WAN, as configuragbes podem ser
realizadas de forma centralizada, com menor complexidade e maior controle por parte
das proprias empresas, sem depender de provedores de internet. Além disso, a
implantacdo dessa tecnologia apresenta um custo relativamente baixo: basta adquirir
roteadores ou firewalls compativeis com a solucdo, como os dispositivos FortiGate,
da Fortinet, por exemplo, que ja integram recursos avangados de seguranca e
desempenho (FORTINET, 2023).

Com a adogao de firewalls de préxima geragcdo (NGFW), como o FortiGate, a
SD-WAN também oferece um controle muito maior do trafego de rede, permitindo
priorizar aplicagdes criticas (como chamadas de video, acesso a sistemas
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corporativos ou videoconferéncias) em detrimento de aplicagbes menos relevantes.
Esse controle € baseado no desempenho das aplicacdes e proporciona respostas
mais rapidas e conexdes mais confidveis, além de possibilitar uma gestao de
desempenho voltada especificamente para as necessidades do negoécio (GARTNER,
2022; FORTINET, 2023).

Além disso, a tecnologia fornece relatérios detalhados e completos sobre o
trafego e o desempenho da rede, permitindo que a equipe de Tl identifique gargalos,
otimize recursos e garanta um melhor nivel de servigo (IDG, 2021).

Conforme destaca a Cisco (2025), “a SD-WAN é uma abordagem moderna
para redes WAN que oferece uma conectividade mais flexivel, segura e econémica,
permitindo o uso de multiplos links de forma inteligente, com gerenciamento
centralizado, politicas de seguranca integradas e suporte a protocolos como IPsec e
OSPF”.

Diante desse contexto, este trabalho tem como objetivo analisar a
implementacdo da SD-WAN em ambientes simulados, utilizando firewalls de ultima
geracdo com foco na performance dos tuneis criptografados via IPsec e no
comportamento do roteamento dindmico com o protocolo OSPF. A pesquisa é
conduzida por meio do simulador GNS3.

O estudo visa ndo apenas destacar os beneficios técnicos da integragdo entre
SD-WAN, firewalls NGFW e protocolos de seguranca e roteamento, mas também
demonstrar, de forma pratica, como essa tecnologia pode ser aplicada em ambientes
corporativos para alcangar maior eficiéncia, seguranga e controle. A relevancia
académica esta na analise conjunta de tecnologias contemporaneas de conectividade
e protecdo de dados, enquanto a contribuicdo pratica recai sobre a avaliagédo de
solugcdes mais acessiveis, rapidas de implementar e com menor dependéncia de

provedores de internet e infraestrutura tradicional.
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2 CONCEITOS BASICOS

Neste capitulo sdo apresentados os conceitos que serdo utilizados e aplicados
para nortear este trabalho. Sao eles: redes WAN e suas limitagdes tradicionais, o
funcionamento e os beneficios da tecnologia SD-WAN, o papel dos firewalls de
préxima geragao na seguranga de redes corporativas, além dos protocolos IPsec e
OSPF, que serdo utilizados na implementagdo pratica para prover seguranga e
roteamento dindmico. A abordagem desses fundamentos tedricos € essencial para
compreender os beneficios da proposta deste trabalho, bem como para embasar

tecnicamente a arquitetura de rede que sera simulada.

2.1 REDES CORPORATIVAS

As redes corporativas sao infraestruturas de comunicagdo que interligam
computadores, servidores e dispositivos de uma organizacdo, permitindo a troca de
informacgdes, o compartilhamento de recursos e 0 acesso a sistemas internos. Em
ambientes distribuidos, € comum que essas redes se estendam para filiais
geograficamente separadas, o que exige solugdes robustas de conectividade,
seguranca e gerenciamento (TANENBAUM, 2013).
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Figura 2.1 - Redes corporativas

Matriz

-

L]

Filial Filial

Fonte: Elaborada pelo autor, 2025
2.2 FIREWALLS DE PROXIMA GERA(;AO (NEXT-GENERATION FIREWALLS)

Os firewalls de proxima geracdo (NGFWSs) sdo dispositivos de segurancga
avancados que evoluiram dos firewalls tradicionais para oferecer protecdo mais
robusta e inteligente contra ameacgas modernas. Além de realizar a filtragem basica
de pacotes, os NGFWs integram uma série de funcionalidades adicionais, como a
inspecéao profunda de pacotes (DPI), o controle de aplicagdes, a filtragem baseada em
usuarios e a integragao nativa com VPNs IPsec. Essas caracteristicas permitem que
os NGFWs nao apenas bloqueiem trafego malicioso, mas também detectem e
respondam a atividades suspeitas de maneira mais eficiente e dinamica.

Esses dispositivos sdo capazes de identificar e bloquear trafego de aplicagbes
especificas, como redes sociais ou servicos de compartilhamento de arquivos,
independentemente da porta ou protocolo utilizados, o que os torna mais eficazes na
mitigacdo de ameacgas avangadas, como malware e ataques de dia zero. Além disso,

o controle granular de aplicativos possibilita que as organizagdes definam politicas de
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acesso baseadas no comportamento e necessidade dos usuarios, otimizando a
seguranga sem comprometer a produtividade.

De acordo com a Cisco (2020), "os NGFWs sao projetados para fornecer
visibilidade e controle granulares sobre o trafego de rede, permitindo a aplicacéo de
politicas de seguranga adaptativas e integradas em tempo real". Esses dispositivos
também oferecem capacidades de analise de trafego em tempo real, identificando
padroes de comportamento e criando alertas e relatorios detalhados para incidentes
de seguranca.

Sua utilizacdo € imprescindivel em redes empresariais modernas, onde a
seguranga deve ser aplicada de forma centralizada e com alta visibilidade,

especialmente em arquiteturas distribuidas como as implementadas com SD-WAN.

Figura 2.2 - Firewall de Proxima Geracao
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2.3 REDE UNDERLAY

A rede Underlay é a infraestrutura fisica que transporta o trafego entre os
diferentes dispositivos da rede, incluindo roteadores, switches e links de comunicagao.
No contexto de SD-WAN, a rede underlay €& imprescindivel, pois fornece a
conectividade basica entre as localidades, mas nao é responsavel pela inteligéncia de
roteamento ou aplicagao de politicas de trafego. Essa rede pode ser baseada em links
privados, como MPLS, ou links publicos, como a internet.

A principal caracteristica da rede underlay € a sua simplicidade. Ela lida com a
entrega basica de pacotes entre pontos, sem controlar ou otimizar o trafego de forma
inteligente. No entanto, sua performance e confiabilidade séo criticas para garantir o
bom funcionamento da SD-WAN. O monitoramento constante da rede underlay,
visando detectar falhas e problemas de laténcia, é essencial para garantir que a rede

overlay, que depende da infraestrutura subjacente, funcione de forma eficiente.

2.4 REDE OVERLAY

A rede Overlay é a camada de rede virtualizada que opera acima da
infraestrutura fisica da rede underlay. Em uma implementacdo de SD-WAN, a rede
overlay é responsavel por gerenciar o trafego de dados de forma inteligente, aplicando
politicas de roteamento, seguranca e qualidade de servigo (QoS) de acordo com as
necessidades das aplicagdes. A rede overlay utiliza a infraestrutura fisica da rede
underlay, mas cria caminhos légicos independentes para o trafego, de acordo com as
exigéncias de desempenho e seguranca.

No contexto de SD-WAN, a rede overlay permite que a organizagédo tenha
controle total sobre as politicas de trafego, como priorizagao de aplicagbes sensiveis
(ex: voz e video), controle de largura de banda e roteamento dindmico em tempo real,
sem depender das limitacdes ou custos impostos pela rede underlay. A flexibilidade
da rede overlay € um dos maiores diferenciais da SD-WAN, pois permite adaptar
rapidamente o comportamento da rede as necessidades de negdcios. Por meio do

quadro 2.1 é possivel visualizar analise comparativa entre Redes Overlay e Underlay.
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Fonte: Elaborada pelo autor, 2025

Definigao Infraestrutura fisica real da rede Rede virtual construlda sobre a rede
underlay
Componentes Roteadores, switches, cabos, links Tuneis virtuais, encapsulamento,
fisicos software de rede
= Transportar os dados entre Criar redes l6gicas para conectar
Funcdo - - _ : P :
dispositivos fisicamente dispositivos isolados
Controle Normalmente gerenciado por Pode ser controlado por software
operadoras e administradores de rede (SDN, NFV, etc.)
Rede IP tradicional (IPv4/IPv6 com
Exemplo roteamento BGPIOSPF) VPN, VXLAN, MPLS, SD-WAN

2.5 REDES DEFINIDAS POR SOFTWARE (SND — SOFTWARE DEFINED

NETWORKING)

Software-Defined Networking (SDN), ou Redes Definidas por Software, € um

modelo de arquitetura que visa tornar as redes mais dinamicas, programaveis e

gerenciaveis ao separar logicamente os planos de controle, dados e gerenciamento.

Essa abordagem centraliza a tomada de decisdo da rede e permite que o

comportamento dos dispositivos seja definido por software, tornando a infraestrutura

mais flexivel e eficiente. Na figura 2.3 é possivel entender como uma rede definida por

software opera, em comparagdo com uma rede tradicional.
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Figura 2.3 - Redes Definidas por Software

TRADITIONAL NETWORK SOFTWARE-DEFINED NETWORK

Control Plane

Control Planei Fontrol Plan l'

4 Data Plane | Data Plane ' Data Plane

|

*Diata Pién; h

i’, I ?/

Fonte: Induwara Udanarana, 2023

2.5.1 Plano de Controle (Control Plane)

O Control Plane, ou plano de controle, é responsavel por tomar as decisdes
relacionadas ao roteamento e ao encaminhamento de pacotes. Ele determina o
caminho que os dados devem seguir com base em informagdes como tabelas de
roteamento e politicas de rede.

No contexto do SDN, o plano de controle é centralizado em um controlador
SDN, que tem uma visdo global da rede e toma decisdes inteligentes com base em
métricas de desempenho, seguranga e politicas definidas pela organizacédo. Essa
centralizagao reduz a complexidade dos dispositivos de borda, que deixam de tomar
decisbes por conta propria e passam a obedecer a comandos emitidos pelo

controlador.

2.5.2 Plano de Dados (Data Plane)

O Data Plane, ou plano de dados, também conhecido como plano de
encaminhamento, é responsavel pelo transporte efetivo dos pacotes de dados entre
os dispositivos da rede. Ele atua de forma direta, executando as instrugdes enviadas

pelo plano de controle.
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No SDN, switches e roteadores funcionam como dispositivos simples de
encaminhamento (forwarding devices), que recebem comandos do controlador SDN
e 0s executam conforme necessario. Isso inclui agcbes como encaminhar, descartar

ou modificar pacotes de acordo com as regras definidas pelo plano de controle.

2.5.3 Plano de Gerenciamento (Management Plane)

O Management Plane, ou plano de gerenciamento, € responsavel pela
configuragdo, monitoramento e administragdo da rede. Ele atua em conjunto com o
plano de controle para implementar mudangas na topologia da rede, aplicar
atualizagdes, monitorar desempenho e gerar relatérios.

Em uma arquitetura SDN, o plano de gerenciamento é altamente automatizado
e baseado em interfaces de programacéo (APIs) que permitem a integragdo com
sistemas de orquestragao, ferramentas de monitoramento e aplicagées de seguranca.
Isso viabiliza uma gestdo mais agil e inteligente, reduzindo o tempo de resposta a

falhas e otimizando o uso dos recursos de rede.

2.6 SD-WAN (SOFTWARE-DEFINED WIDE AREA NETWORK)

A tecnologia SD-WAN (Software-Defined Wide Area Network) € uma aplicagao
pratica dos principios das Redes Definidas por Software (SDN), voltada
especificamente para ambientes de redes WAN. Assim como o SDN separa os planos
de controle e de dados em redes locais e data centers, a SD-WAN implementa essa
separacdo em redes geograficamente distribuidas, permitindo uma gestéo
centralizada, dindmica e inteligente do trafego entre filiais, datacenters e aplicacoes
em nuvem.

A SD-WAN ¢é uma arquitetura baseada em software que separa o plano de
controle do plano de dados na rede WAN. Essa separagao possibilita o gerenciamento
e o roteamento do trafego de maneira dindmica, com base em politicas definidas pelo
administrador da rede, considerando critérios como tipo de aplicacédo, qualidade dos
links e prioridade de servigo.

Segundo a Fortinet (2021), "a SD-WAN permite que empresas substituam

circuitos MPLS caros por conexdes de banda larga mais acessiveis, sem sacrificar a
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qualidade, confiabilidade ou seguranca do servigo". Essa abordagem oferece maior
visibilidade e controle sobre o trafego, reduz a dependéncia de enlaces dedicados,
aumenta a resiliéncia da rede ao permitir multiplos caminhos de comunicagéo (como
links de Internet comum, MPLS e redes LTE), e ainda possibilita priorizar aplicagcbes
ou servigos criticos em tempo real.

Além disso, a centralizacdo do controle por meio de um controlador SD-WAN
facilita a configuragdo, a aplicagado de politicas e o monitoramento em tempo real,
reduzindo a complexidade operacional e aumentando a agilidade na resposta a falhas
ou mudangas na rede corporativa. Como sera abordado nos capitulos seguintes,
essas caracteristicas fazem da SD-WAN uma solugdo eficiente e segura para
organizagdes que dependem cada vez mais de aplicagdes em nuvem e conectividade

entre unidades remotas.

Figura 2.4 - SD-WAN
SD-WAN Architecture Explained

@ Google

aws /4 Azure

Internet

Data Center

MLPS
4G/5G
Broadband amn

Fonte: Fortinet, 2025

2.7 IPSEC (INTERNET PROTOCOL SECURITY)
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O IPsec € um conjunto de protocolos usados para proteger comunicagdes na
camada de rede do modelo OSI, sendo essencial para fornecer confidencialidade,
integridade e autenticidade ao trafego IP (RFC 4301, IETF). E composto por dois
protocolos principais: o Authentication Header (AH), focado na integridade, e o
Encapsulating Security Payload (ESP), que € o protocolo preferencial por incluir a
criptografia (confidencialidade) dos dados. Em solu¢des de rede distribuida, o IPsec é
utilizado no Modo Tunel para encapsular e criptografar o pacote IP original,
estabelecendo as VPNs de site-a-site que criam a rede Overlay segura sobre a

infraestrutura publica (Tanenbaum, 2013).

Figura 2.5 - IPSec

IPsec Tunnel Mode

Device A

E ¢+ &= -9 =

Rl

IPsec Encrypted Tunnel

Fonte: GeeksForGeeks, 2025

2.8 PROTOCOLOS DE ROTEAMENTO

Os protocolos de roteamento sdo responsaveis por determinar os melhores
caminhos para o trafego de dados entre diferentes redes. Eles permitem que os
dispositivos de rede, como roteadores, troquem informagdes sobre a topologia e
atualizem dinamicamente suas tabelas de roteamento com base em mudancas na
rede.

Esses protocolos se dividem em duas grandes categorias: internos (IGPs —
Interior Gateway Protocols) e externos (EGPs — Exterior Gateway Protocols). Dentre
os protocolos internos, destacam-se o RIP (Routing Information Protocol), que utiliza
algoritmos de vetor de distancia com atualizagao periddica das rotas, e o OSPF (Open
Shortest Path First), que se baseia no estado de enlace e constréi uma visao
topologica completa da rede, permitindo decisées mais eficientes — este ultimo sera
detalhado no Capitulo 3.


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

AS¢JH089€5e2/0PIOPHSICITEIBE60E020172SS0ZIAI04898Z L0/3€ EPl|EA//:sd1Y :0edepljeA ap yul]
eeat,/PgIge/TIo6Pqqeat0J6IPHTEIPYL269L6962908ERI(EE6HSIDIBESBY ([eUlS1I0 Op 9GZVHS YseH

Jopep!

Hid

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

BA

24

Além disso, o protocolo BGP (Border Gateway Protocol), classificado como
EGP, é amplamente utilizado para troca de rotas entre sistemas autbnomos, como
acontece na Internet. Em ambientes corporativos com multiplas filiais e conexdes
WAN, a escolha e a correta configuragao dos protocolos de roteamento sdo essenciais

para garantir desempenho, redundancia e resiliéncia no trafego de dados.

Figura 2.6 - Protocolos de roteamento
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Fonte: Elaborada pelo autor, 2025

2.9 LARGURA DE BANDA

Largura de banda refere-se a capacidade maxima de transmissao de dados
entre dois pontos da rede durante um intervalo de tempo. Medida em megabits ou
gigabits por segundo (Mbps, Gbps), ela indica o volume de dados que pode ser
trafegado simultaneamente. Esse parametro é essencial para avaliar o desempenho

de redes corporativas.
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Figura 2.7 - Largura de banda

Fonte: Liquid Web, 2025

2.10 VELOCIDADE DE TRANSMISSAO

A velocidade de transmissao esta relacionada a taxa efetiva com que os dados
sdo enviados e recebidos na rede. Diferente da largura de banda tedrica, a velocidade
real pode ser afetada por laténcia, congestionamentos, jitter e perdas de pacotes. A
ferramenta Wireshark sera utilizada para observar esses fatores em tempo real,
permitindo a identificagdo de gargalos e analise da qualidade dos tuneis IPsec e rotas
configuradas. Conforme definido na RFC 6349, o desempenho de uma rede deve
considerar fatores como tempo de ida e volta (RTT), perda de pacotes e capacidade
de throughput efetivo para avaliar a qualidade da transmissao de dados (GEORGE et
al., 2011).

2.11 VARIAGAO DE ENTREGA DE PACOTES (JITTER)

Jitter € a variacdo no tempo de entrega dos pacotes em uma rede. Em
aplicagbes como voz sobre IP (VolP) e videoconferéncia, essa oscilagdo pode
comprometer a qualidade da comunicagdo, causando atrasos, cortes de audio ou
imagem distorcida, conforme pode ser observado na figura 2.7.

Valores elevados de jitter indicam instabilidade na rede e afetam diretamente

servigos sensiveis ao tempo. Por isso, solugbes como a SD-WAN monitoram
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constantemente o jitter, redirecionando o trafego automaticamente para links com

melhor desempenho, garantindo uma comunicagdo mais estavel.

Figura 2.8 - Variancia de pacotes (jitter)
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Fonte: IR Team, 2025

2.12 SEGURANGA DA INFORMAGAO EM REDES DE COMPUTADORES

A segurancga da informagao em redes busca proteger os dados contra acesso
indevido, modificacdo ndo autorizada e indisponibilidade. Essa protecao é baseada
nos principios da confidencialidade, integridade e disponibilidade (triade CIA), e é
aplicada por meio de politicas, autenticacao, criptografia e ferramentas como os
firewalls de préoxima geragao. As VPNs (Virtual Private Network), especialmente
quando implementadas com IPsec, tem um papel fundamental nesse cenario, pois
criam canais seguros de comunicagdo sobre redes publicas, preservando a
privacidade e a autenticidade das informacdes que trafegam nesse tunel. A integragao
entre SD-WAN, NGFWs e VPNs fortalece as defesas das redes corporativas

distribuidas, promovendo um ambiente mais seguro e confiavel.

3 TECNOLOGIAS

Este capitulo aborda as principais tecnologias e protocolos especificos
empregados na implementagcdo do projeto. O foco é a integragdo entre os

componentes de seguranga (FortiGate, IPsec), a inteligéncia de rede (SD-WAN) e o
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roteamento dindmico (OSPF), que viabilizam a comunicac&o segura, eficiente e

gerenciavel entre as unidades organizacionais.

3.1 FIREWALL DE PROXIMA GERAGAO (NGFW) FORTIGATE (HUB-AND-
SPOKE)

A solucido FortiGate, da Fortinet, foi utilizada como o Firewall de Proxima
Geragao (NGFW), atuando como o principal Edge Device da topologia Hub-and-
Spoke. No contexto do projeto, sua relevancia reside na sua capacidade de consolidar
multiplos servigos: seguranca de borda, suporte nativo a tecnologia SD-WAN e
funcionalidade de roteamento via IPsec e OSPF. O FortiGate é o ponto de controle
central responsavel por monitorar o desempenho dos links WAN e aplicar as regras
de Service Level Agreement (SLA) para o roteamento inteligente de trafego,
garantindo uma gestéo centralizada de politicas de segurancga e conectividade para a
Matriz e Filiais (Fortinet, 2021).
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Figura 3.1 - Linha de comando Fortigate

#conf_file_ver=283768489312446
#buildno= /
#global_vdom=1
config system global
set alias "FortiGate-VM64-KVM"
set hostname "FortiGate-VM64-KVM"
set timezone 04
end
config system accprofile
edit "prof_admin"
set secfabgrp read-write
set ftviewgrp read-write
set authgrp read-write
set sysgrp read-write

set netgrp read-write
set loggrp read-write
set fwgrp read-write

set vpngrp read-write
set utmgrp read-write
set wanoptgrp read-write
set wifi read-write

Fonte: Elaborada pelo autor, 2025
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3.2 ROTEADORES CISCO

Os roteadores Cisco foram empregados na simulagdo para representar a
infraestrutura Underlay (a camada fisica de transporte) que interconecta as unidades
da organizagdo. Utilizaram-se dois Roteadores Cisco 7200, que operam como
roteadores de Camada 3 e atuam como Provedores de Servico WAN distintos (Link A
e Link B). Sua principal fungdo € simular os multiplos caminhos e a segregacao de
trafego na WAN, sendo que um dos roteadores também é responsavel por fornecer
conectividade a Internet ao ambiente simulado através de NAT. A interconexao entre
os FortiGates e a matriz é realizada através das portas WAN dos roteadores
(Gigaethernet 2/0, 3/0 e 4/0), garantindo o roteamento basico para que o FortiGate (a
camada Overlay de controle) possa monitorar a qualidade de cada link e aplicar suas

regras de SD-WAN de forma inteligente.

Figura 3.2 - Linha de comando Cisco

IS5P111#show ip interface brief

Interface IP-Address Method Status Protocol
Etherneté/e unassigned NVRAM administratively down down
GigabitEthernet@/e 11.¢€ NVRAM up up
GigabitEthernet1/@ 11.9.0. NVRAM up up
GigabitEthernet2/0 11.08.8. NVRAM up up

GigabitEthernet3/0 11.0.¢€ NVRAM up up
GigabitEthernet4/0 11.¢€ NVRAM up up
GigabitEthernet5/0 unassigned NVRAM administratively down down
GigabitEthernet6/8e 192.168.1.191 NVRAM up up
NVIO 11.0.8.253 unset up up
ISP111#

Fonte: Elaborada pelo autor, 2025

3.3 PCS VIRTUAIS DEBIAN

Foram utilizadas Maquinas Virtuais baseadas no Debian, uma distribuicdo
Linux robusta, para simular os clientes finais (hosts) de cada site. As VPCs Debian
atuaram como hosts nas simulagdes, sendo cruciais para a geragao e recebimento de
trafego e para a validacao da conectividade e das politicas da SD-WAN. Sua utilizagao
permitiu testar as regras de priorizagdo de trafego (SLA) do FortiGate de ponta a

ponta.
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Figura 3.3 - Linha de comando Debian

debian@debian:~% cd /
debian@debian:/$ 1s
i dev home ib6 media opt root sbin sys usr
boot etc 1lib lost+found mnt proc run srv  tmp var
debian@debian:/$ ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group default glen 10680
link/ loopback
inet 127.8.08.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_1ft forever preferred_lft forever
2: ensd4: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1580 qdisc fg _codel state UP group default qlen 10080
link/ether 8c:69:0b:9d:00:00 brd ff:ff:ff:ff:ff:ff
altname enpBs4
inet 10.200.2.18/24 brd 108.200.2.255 scope global ens4
valid_1ft forever preferred_lft forever
inet6 feBO::e69:bff:fe9d:0/64 scope link
valid_1ft forever preferred_lft forever
debian@debian:/$

Fonte: Elaborada pelo autor, 2025

3.4 LINUX NETEM

O Linux NETEM (Network Emulator) foi utilizado em maquinas virtuais Linux
para simular condigdes de rede adversas, como aumento de laténcia, jitter e perda de
pacotes. Isso permitiu avaliar o desempenho da SD-WAN em cenarios realistas e

verificar a resposta da infraestrutura configurada a essas variagdes.
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Figura 3.4 - Interface GNU/Linux NETem

NETem Configuration

NETem Configuration
199999999999999999999999999999999999999999999999
x

Bandwidth <No Limit>

Delay <None>

Loss <None>
ethl->eth? Configure link ethl -> eth®

Symmetric Same config as eth@® -> ethl
Load Load configuration from file
Save Save configuration to file
Shell Open a console
Shutdown Shutdown the VM

X
X
X
X
X
X
X
X
X
m
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3.5 WIRESHARK

O Wireshark é uma ferramenta de captura e analise de pacotes amplamente
utilizada em redes de computadores. Ele permite inspecionar protocolos em diferentes
camadas, identificar problemas de comunicacao e validar o funcionamento de tuneis
IPsec, protocolos de roteamento como o OSPF e o comportamento do trafego em
ambientes SD-WAN. Sua utilizacdo foi essencial para validar os resultados obtidos

nas simulagdes realizadas no GNS3.

JopepieA
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Figura 3.5 - Interface do Wireshark

metricaComVLAN.pcapng [Switch2-1 Ethert

File Edit View Go Capture Anal Statistics  Telephony ~ Wireless  Tools  Help

AD4LA@e CRB@ c >> K XA HE e El

42 Wno has 192.168.6.17 Tell 192,168.0.11
ARD 42 Who has 192.168.0.17 Tell 102,168.0.11

127 Tell 192.168.0.11
ARP 42 102 6.12 is at 6c:Se:6a:e8:00:00
e 74 59680 — 5201 [SYN] Seq=8 Win=64240 Len=0 MSS=1460 SACK PERM TSval=3521615473 TSecr=0 WS=64

T 74 5261 ~ 59680 [SYN, ACK] Seq=0 SACK_PERM TSval=2634261026 TSecr=1521615473 Ws=64
Tcp 66 59680 — 5201 [ACK] Seq=1 Ack=1 475 T5ecr=2634261026

163 59680 — 5201 Cookie

Fonte: Elaborada pelo autor, 2025

3.6 OSPF (OPEN SHORTEST PATH PROTOCOL)

O OSPF é um protocolo de roteamento dinamico que permite a troca de
informacdes de topologia entre roteadores. Ele utiliza o algoritmo Dijkstra para calcular
o0 caminho de menor custo entre os dispositivos da rede. No cenario simulado, o OSPF
foi utilizado para propagar rotas internamente entre os dispositivos FortiGate,

promovendo maior eficiéncia e resiliéncia na troca de dados.

3.7 SD WAN

A implementagao pratica da SD-WAN no projeto foi realizada por meio do
FortiGate, que permitiu integrar multiplos enlaces WAN e definir regras de roteamento
baseadas em métricas como laténcia, jitter e perda de pacotes. Foram criadas
politicas para priorizagao de trafego critico e rerroteamento automatico em caso de
falhas. A SD-WAN foi validada em cenarios simulados com diferentes tipos de trafego,

destacando sua eficiéncia em ambientes corporativos distribuidos.


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

C T
=3
=
Q_D'
o
< L
(S
=5
L o
)
o Q.
o0
o
23
23
S.—.
S &
=&
o
o 8
3
~ 0
Qg
80
&
S5
S o
=]
S &
oﬁ
hARY:)
9 o
N o
PN
S
Qo
Qo
KDY
s
X5
W =
0 W
=N
O 5
= =A
o0
© 9
AR
ul
3
o b
Ko
= b
=)
ST
N o
2 a
08
W —h
oN
o N
o v
3
O
<
N
[1]
QU
(Y]

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

Figura 3.6 - Interface grafica do firewall Fortigate

+ Add Widget

System Information

x i~
Hostname MATRIZ

Serial Number FGVMEVLT6YUTY2B1 @

v7.0.15 build0632

Firmware (Mature)

Mode NAT

System Time  2025/11/2115:42:37

Uptime 00:01:24:19
Administrators i

@+1TP @ FortiExplorer

admin super_admin

Licenses®
© FortiCare Support
© ps

© AntiVirus

A FGVMEV License

Allocated vCPUs 1/1
Allocated RAM 2GB/2GB

AutoScaling € Disabled

[ Al VVirtual Machine ERAN | FortiGate Cloud

Status

@ Not Supported

32

Security Fabric iv

HEEBEEB x O3

B @&

& MATRIZ

FortiToken 0/0

@ Unable to connect to FortiGuard servers. A Security Fabric Connection is disabled.
CPU iminuter i~ | Memory 1minuter £+

100%, 100%

75% 75%

50% 50%

25% 25%

o e T~ o
15:41:40 15:41:50 15:42:00 15:42:10 15:42:20 15:42:30 15:41:40 15:41:50 15:42:00 15:42:10 15:42:20 15:42:30
Current usage 0% Currentusage 21%

Fonte: Elaborada pelo autor, 2025

3.8 GNS3

Para a validagao pratica do projeto, foi utilizado o simulador GNS3 (Graphical

Network Simulator-3), que permite a emulagao de dispositivos reais em um ambiente

virtual. O GNS3 possibilita a integracdo com imagens de firewalls FortiGate e

roteadores Cisco, além de maquinas virtuais com Linux para testes de comunicag¢ao

e captura de pacotes. Essa abordagem foi essencial para a realizagédo de testes de

conectividade, performance e seguranga.
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Figura 3.7 - Interface do GNS3

e Edit View Contrel Node Annota Help

= OBE>=pIINC Fmi

[ —

Node Consale
© Cseoswitch-1  tainat localhost5014
© CiscoSwitch2  telnet localhost:5021
© Ciscoswitch3  telnet localhost5024
© ciscoswitch-4  telnet localhosts027
& doudt none

© FortiGate-1 telnet localhost-5000

(=] eternas
(3] e

© ForiGatez  telnet ocalhost5003

° o =
|| Frame Raay swich ForiGate3s  teinetlocalhoss

© FortiGate-4 ‘teinet localhost5009

© MicroCoreLinu-1 teinet localhost-5043
© MicroCorevinux-2 teinet localhost:5012
© microcoretinux-3 teinet localhosts017
© MicroCoreLinux-4 tenet localhost5030
© MicroCoreLinux-5 telnet localhost5033
© MicrocoreLinux-6 teinet localhost:5036
© microcorevinu-7 teinet localhost-5039
© MicroCoretinux8 telnet localhost5048
© NETem-1 telnet localhost:5040

FortiGate-3.

CiscoSwitch-4.

Servers summary
+ 5 archiinux fcontrolier) CPU 3.3%, RAM 43.4%, -

MicrocoreLinux-1 MicroCoreLinux-2

L) L4

MicroCoreLinux-6 MicroCoreLinux-7

L] 0

MicroCoreLinux-4

MicroCoreLinux-5

= dear
4+ Unknown syntaic elear

4+ Unknown syntax: cis

Unknown syntax s

n
**+ Unknown syntax en
=> Canno delete node ‘CiscaSwitch-1' because it is locked

Fonte: Elaborada pelo autor, 2025
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4 IMPLEMENTAGAO

Esta secao detalha a metodologia de construgdo do ambiente de simulagao e
apresenta a analise da performance do SD-WAN, comprovando a eficacia da

integracdo com os tuneis IPsec e o roteamento OSPF.

41 METODOLOGIA E CONFIGURAGAO DA TOPOLOGIA

O ambiente de testes foi construido no simulador GNS3, utilizando quatro
FortiGates e dois Roteadores Cisco 7200 para emular a rede distribuida. O sucesso
da implementacédo depende de uma base de enderegcamento IP elucidativa e concisa,
que garante a conectividade Underlay para o funcionamento da camada Overlay
(Fortinet, 2021).

4.2 ARQUITETURA E ENDERECAMENTO IP

O ambiente de testes foi implementado no simulador GNS3, utilizando quatro
FortiGates (Matriz e trés Filiais) e dois Roteadores Cisco 7200 para simular os
multiplos links WAN (Underlay). A conectividade de gerenciamento foi garantida por
uma Bridge Linux no sistema operacional host. O enderecamento IP foi segmentado

para isolar as redes LAN e WAN, conforme detalhado na Tabela 4.1.


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

>

AS¢JH089€5e2/0PIOPHSICITEIBE60E020172SS0ZIAI04898Z L0/3€ EPl|EA//:sd1Y :0edepljeA ap yul]
eeat,/PgIge/TIo6Pqqeat0J6IPHTEIPYL269L6962908ERI(EE6HSIDIBESBY ([eUlS1I0 Op 9GZVHS YseH

Jopep!

Hid

(D3/7102/0T6 OIudWENSDY | 0Z0Z/E90'FT 197) BIIUQIID|T BINJEUISSY UIOD OPEUISSY

BA

35

Figura 4.1 - Topologia Logica da Arquitetura SD-WAN (Hub-and-Spoke)

FILIAL B

FILIAL C

FILIAL D

Fonte: Elaborada pelo autor, 2025

Em seguida, a Figura 4.2 apresenta o ambiente de emulagao fisico construido
no GNS3, detalhando o hardware virtual utilizado — quatro FortiGates, dois
Roteadores Cisco 7200, os PCs Debian (VPCs), as clouds, 2 linux NETem — e a

interconexao das interfaces (ex: FortiGate Port1 e Port2 conectadas aos roteadores).
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Figura 4.2 - Ambiente de Emulacao Fisico no GNS3

Cloud1

Cloud5

.
NETem01
4
NETem2
A
Sen\idor
Y

Fonte: Elaborada pelo autor, 2025

Cloud6é

36
Filial B Cloud2
(Port1 ¥
(Port2 )
VAC2
Filial_ C Cloud4
{Port1 )
(Port2 ) a
VAC3
t1)  FilialD Cloud3

VAC4

Para garantir a rastreabilidade e a segregacgao de trafego, o enderegamento IP

foi rigorosamente planejado para isolar as redes de Gerenciamento, LAN e WAN. A

Tabela 4.1 apresenta o detalhamento completo de cada interface e dispositivo, desde

os enderecos de Gerenciamento (192.168.1.x/24) até os IDs de tunel VPN

(100.64.x.x/32), fornecendo a base técnica exaustiva necessaria para a replicacéo do

ambiente simulado.

Tabela 4.1 - Enderecamento IP da Topologia

Tipo de Rede Dispositivo | Interface Endereco IP

LAN (Acesso) Matriz Port3 10.10.0.1/24

LAN (Acesso) Filial B Port3 10.200.2.1/24
LAN (Acesso) Filial C Port3 10.200.3.1/24
LAN (Acesso) Filial D Port3 10.200.4.1/24
Gerenciamento Matriz Port4 192.168.1.101/24
Gerenciamento Filial B Port4 192.168.1.102/24
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31
o o
§ % g Gerenciamento Filial C Port4 192.168.1.103/24
Q »
3
gz g > Gerenciamento Filial D Port4 192.168.1.104/24
2o 92
Z 3 WAN Link A (Underlay) Matriz Port1 11.0.0.2/30
% oS
§ N % WAN Link A (Underlay) Filial B Port1 11.0.0.6/30
L oo
§ § S WAN Link A (Underlay) Filial C Port1 11.0.0.10/30
230
§ %;,f WAN Link A (Underlay) Filial D Port1 11.0.0.14/30
N © -
% § N WAN Link B (Underlay) Matriz Port2 22.0.0.2/30
= = O
oLV O
g ®9 WAN Link B (Underlay) | Filial B Port2 22.0.0.6/30
SS8
§ & § WAN Link B (Underlay) Filial C Port2 22.0.0.10/30
NN
g §°Zi WAN Link B (Underlay) Filial D Port2 22.0.0.14/30
(] ~ Y
§ § g VPN (Tunel 1) Matriz VPNPSK1 100.64.1.1/32
xX4Ws
f:’ % A VPN (Tunel 2) Matriz VPNPSK2 100.64.2.1/32
@y
?: § S VPN (Tunel 1) Filial B VPNHUB1 100.64.1.2/32
SN
§ % ﬁ VPN (Tunel 2) Filial B VPNHUB2 100.64.2.2/32
o —
N
&31 % VPN (Tunel 1) Filial C VPNHUB1 100.64.1.3/32
W —h
% S} VPN (Tunel 2) Filial C VPNHUB2 100.64.2.3/32
£
) g VPN (Tunel 1) Filial D VPNHUB1 100.64.1.4/32
D
§ VPN (Tunel 2) Filial D VPNHUB2 100.64.2.4/32
Loopback (Router ID) Matriz Loopback10 10.255.0.1/32
Loopback (Router ID) Filial B Loopback10 10.255.0.2/32
Loopback (Router ID) Filial C Loopback10 10.255.0.3/32
Loopback (Router ID) Filial D Loopback10 10.255.0.4/32
Interconexao ISP R1 G0/0 11.0.0.253/30
Interconexao ISP R2 G0/0 11.0.0.254/30
Internet (NAT) R1 G6/0 192.168.1.191/24
Internet (NAT) R2 G6/0 192.168.1.194/24

Fonte: Elaborada pelo autor, 2025

4.3 CONFIGURAGAO DE ROTEAMENTO OSPF

Para garantir o roteamento dindmico das redes internas (LANs) de forma
resiliente, o protocolo OSPF foi configurado para rodar sobre os tuneis IPsec
estabelecidos. Essa abordagem garante que as rotas de acesso as sub-redes da

Matriz e das Filiais sejam propagadas e atualizadas de forma automatica, utilizando o

JopepieA
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tunel VPN como um link de transporte. O OSPF foi essencial para o failover ocorrer

de forma transparente na camada de roteamento.

Figura 4.3 - Visao geral do OSPF do Firewall Matriz

OSPF

Neighbors

100.64.1.2
100.64.1.3
Areas 100.64.1.4
100.64.2.2
100.64.2.3
100.64.2.4

RouterID | 10.255.0.1

+CreateNew | # Edit W Delete

ArealD Type Authentication i= View Routing Monitor
0.0.0.0 Regular None
Additional Information
@& AP|Preview
(1) »_ EditinCLI
Networks @ Documentation
& OnlineHelp &'
+Create New | & Edit @ Delete W Video Tutorials (2"
Network Area
100.64.1.0/24 0.0.00
100.64.2.0/24 0.0.00
10.255.0.0/24 0.0.00
10.10.0.0/24 0.0.00
o

Fonte: Elaborada pelo autor, 2025

4.4 CONFIGURAGAO DA ZONA SD-WAN E TUNEIS IPSEC

A inteligéncia da rede foi implementada através da configuragdo de duas Zonas
SD-WAN na Matriz e em suas Filiais, refletindo a necessidade de segregacéo e
controle distinto sobre os fluxos de trafego (Fortinet, 2021). Uma zona, denominada
INTERNET, foi estabelecida para agrupar as interfaces fisicas WAN (port1 e port2),
dedicando-se ao trafego geral de saida para a Internet sob regras especificas de NAT.
Em contrapartida, a zona HQ foi criada especificamente para agrupar os tuneis VPN
IPsec (identificados como VPNHUB1 e VPNHUB2), sendo dedicada exclusivamente
ao trafego interno e seguro entre a Filial e a Matriz. Essa segregagao permite um
controle de politicas mais granular e a aplicagdo da seguranca do tunel VPN, que, por
sua vez, cria a rede Overlay segura (RFC 4301), garantindo a confidencialidade e
integridade dos dados corporativos que transitam sobre o Underlay publico
(Tanenbaum, 2013).
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Figura 4.4 - Zonas SD-WAN e seus respectivos membros
SD-WANZones  SD-WANRules  Performance SLAs
Download Upload
M port1 W port1
H port2 @ port2
[ vPNHUB1 [ vPNHUB1
[ VPNHUB2 [ VPNHUB2
Interfaces ¢ Gateway + Cost ¢ Download ¢ Upload
@ virtual-wan-link
e @ SDWAN_INTERNET
* [ portl 11005 0 2.46 Kbps 2,17 kbps ——
* [ port2 22005 0 1.94 kbps 1.94 kbps IEEE——
] @ SDWAN_HQ
® @ VPNHUB1 0.0.00 0 694 bps 694 bps I—
* @ VPNHUB2 0.0.0.0 o 694 bps 694 bps NE—

Fonte: Elaborada pelo autor, 2025

4.5 CONFIGURAGAO DE POLITICAS DE FIREWALL

As politicas de firewall foram estabelecidas para controlar o fluxo de dados
(Gartner, 2022). Politicas distintas foram criadas para as zonas: LAN-to-HQ (VPN)
com NAT desabilitado, permitindo a comunicagao interna, e LAN-to-INTERNET com

NAT habilitado, para a navegacao web e acesso externo.

Figura 4.5 - Politicas de Firewall

Name From To Source Destination Schedule Service Action NAT
POLICY_LAN_TO_HQ [® port3 @& SDWAN_HQ = NETWORK_10.200.00/16 & GROUP_NETWORK_PRIVATE [@ always @ ALL + ACCEPT @ Disabled
POLICY_LAN_TO_INTERNET [# port3 @ SDWAN_INTERNET & NETWORK_10.200.00/16 & all [0 always @ ALL + ACCEPT & Enabled
POLICY_PERMIT_ANY Oany O any = all = al 6 always [ ALL + ACCEPT € Disabled

Implicit Deny Oany O any = all = al 6 always [ ALL @ DENY

Fonte: Elaborada pelo autor, 2025

4.6 ANALISE E RESULTADOS DE DESEMPENHO

Esta secdo abrange os procedimentos de teste e apresenta a anadlise da
solugao, comprovando que a SD-WAN ¢é capaz de gerenciar a qualidade do servico e

reagir a degradagdes de link, validando a eficacia da arquitetura proposta.

4.6.1 Definicao e Monitoramento do Service Level Agrement
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O controle de trafego foi estabelecido por meio do Link Health Monitoring, um
recurso essencial do SD-WAN, configurado para monitorar a laténcia, jitter e perda de
pacotes de cada link WAN (Link A e Link B). Regras de SLA (Service Level Agreement)
foram definidas com limiares especificos (ex: Laténcia Maxima) para que o FortiGate
tomasse decisdes de traffic steering em tempo real.

A Figura 4.6 exibe a configuragao estatica dos parédmetros de SLA definidos
para a Matriz e Filiais. Em seguida, a Figura 4.7 demonstra o monitoramento em tempo
real do Link Health, atestando o desempenho de cada Underlay antes da simulagao
de falha.

Figura 4.6 - Definicdo do SLA
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Edit Performance SLA
Name SLA_HQ 0o
Packet Loss  Latenc Jitter
Probe mode @ m Passive | Prefer Passive v
Protocol P HTTP  DNS 2 VPNHUB1 | 0.00% 13.14ms  2.19ms
Server 10.255.0.1 [ VPNHUB2 | 0.00% 12.50ms  1.28ms
©
Additional Informatio
Participants | All SD-WAN Members ceten=niorm=t
@ VPNHUB1 x @ API Preview
2 VPNHUB2 x >_ EditinCLI
+
@ Performance SLA Setup Guide
SLATarget @O '
. & Link Monitoring &'
Latency threshold O 45 ms & SLATargets
Jitter threshold © 10 ms
Packet Loss threshold @0 3 % @ Documentation
& OnlineHelp &
Link Status @ Video Tutorials '
Check interval 500 ms
Failures before inactive @ | 5
Restore link after @ 5 check(s)
Actions when Inactive
Update staticroute @ @©

Fonte: Elaborada pelo autor, 2025

Figura 4.7 - Monitoramento Dinamico da Saude do Link

SD-WANZones  SD-WANRules  Performance SLAs

Packet Loss Jitter
50ms

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, VPNHUB1 |
40ms VPNHUB2
30ms
[20ms
10ms. m—— = — S— T = — _
20:45 20:46 20:47 20:48 20:49 20:50 20:51 20:52 20:53
# Edit Search Q
Detect Server % Packet Loss Latency Jitter Failure Threshold & Recovery Threshold &
10.2550.1 VPNHUB1: @ 0.00% VPNHUB1:Q12.94ms VPNHUB1:@ 1.90ms 5 5
VPNHUB2: @ 0.00% VPNHUB2:Q13.18ms VPNHUB2: @ 1.80ms

Fonte: Elaborada pelo autor, 2025
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4.6.2 Regras SD-WAN (Service Rules)

As regras de servico do SD-WAN foram criadas para definir a politica de
roteamento da rede Overlay. A regra principal estabeleceu que o trafego critico,
destinado a Zona HQ (VPNSs), deveria sempre priorizar o link que estivesse abaixo do
SLA de laténcia (best quality).

A Figura 4.8 exibe a configuragao detalhada da regra de servigo, mostrando os
critérios de selegao e a ordem de prioridade dos membros (tuneis VPN). Em seguida,
a Figura 4.9 demonstra o status inicial da regra e a selegédo do tunel, mostrando que
o VPNHUB!1 ja estava ativo e em uso para o trafego da Zona HQ antes da degradagéao

do link principal.
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Figura 4.8 - Configuracdo Detalhada da Regra de Servigo do SD-WAN

Name | SDWAN_RULE_HQ

Source
Source address & NETWORK_10.200.0.0/16 x
+
User group +
Destination
Address IR GROUP_NETWORK_PRIVATE %

+

Protocol number TCP UDP BNNE Specify O

Internet Service @

Application €@

Outgoing Interfaces
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O Lowest Cost (SLA)
The interface that meets SLA targets is selected. When there is a tie, the interface with the lowest assign

O Maximize Bandwidth (SLA)
Traffic is load balanced among interfaces that meet SLA targets.

Interface preference (=) VPNHUB1 x
@ VPNHUB2 x
+
Zone preference @ SDWAN_HQ x
+
Measured SLA SLA_HQ -
Quality criteria Jitter hd

Fonte: Elaborada pelo autor, 2025

Figura 4.9 - Status Inicial da Regra

SD-WAN Zones SD-WAN Rules Performance SLAs

# Edit @ Clone @ Delete Search Q

ID Name Source Destination Criteria Members

1 SDWAN_RULE_HQ B NETWORK_10.200.0.0/16 % GROUP_NETWORK_PRIVATE Jitter 2 VPNHUB1 &
2 VPNHUB2
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Fonte: Elaborada pelo autor, 2025

4.6.3 Cenario de Emulacao de Falhas e Degradagao de Link

Para demonstrar a eficacia das regras de SLA, o Linux NETem foi aplicado no
Link A para simular um cenario de congestionamento. Esta ferramenta foi crucial para
manipular as condigdes da rede Underlay (Ferrazani; Costa, 2021). Os seguintes
parametros de degradacao foram aplicados: Laténcia aumentada para 30ms e Jitter
(Variacado) para 10ms. A Figura 4.10 demonstra a aplicagao desses comandos na

interface de rede.

Figura 4.10 - Aplicagao de Laténcia e Jitter via Linux NETem
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Fonte: Elaborada pelo autor, 2025

4.6.4 Comprovacgao do Failover e Analise Final

Com a degradacéo intencional do Link A via Linux NETEM, as regras de SD-
WAN foram acionadas. O aumento da laténcia e do jitter elevou as métricas do Link A
acima dos limiares de SLA configurados, resultando na sua imediata violagdo. A
Figura 4.11 comprova que o status do Link A (Underlay) foi alterado para abaixo do

SLA, acionando o processo de traffic steering.
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Figura 4.11 - Comprovacgao da Violagédo do SLA
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Fonte: Elaborada pelo autor, 2025

Em resposta a violagdo do SLA, o FortiGate acionou a regra SD-WAN, que
exige a priorizacdo do caminho de melhor qualidade. Automaticamente, o trafego
critico da Zona HQ foi desviado para o caminho secundario. A Figura 4.12 demonstra
0 sucesso deste processo, exibindo a VPNHUB2 (tunel IPsec sobre o Link B) como o

tunel ativo e selecionado pela regra de servico.

Figura 4.12 - Ativacdo da VPNHUB2 (Link B)

s SD-WAN Rules Performance SLAs

Search Q
Name Source Destination Criteria Members
SDWAN_RULE_HQ & NETWORK_10.200.0.0/16 & GROUP_NETWORK_PRIVATE Jitter 2 VPNHUB1
= VPNHUBZ @

Fonte: Elaborada pelo autor, 2025

4.7 ANALISE DE DADOS DE TELEMETRIA E QUANTIFICAGAO DE GANHOS

Atendendo a necessidade de validagcdo quantitativa dos resultados, foram
extraidos os dados de telemetria nativa gerados pelo subsistema de monitoramento
do FortiGate (SD-WAN Analytics). Esta analise permite comparar o comportamento
das métricas de qualidade em condicbes normais versus condigdes de estresse,
comprovando a precisao do gatilho que acionou a troca de rotas demonstrada
anteriormente.

Inicialmente, é fundamental estabelecer a linha de base operacional da rede. A
Figura 4.13 apresenta o monitoramento do Link A em operagédo padrdo, antes da
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aplicacao dos testes. O grafico evidencia a estabilidade da conexdo, com a métrica
de laténcia operando confortavelmente abaixo do limite estabelecido no SLA,

qualificando o link como apto para o trafego corporativo.

Figura 4.13 - Telemetria de SLA: Registro do aumento de laténcia no Link A

N WAN SLA
Packet Loss m Jitter

50ms 1
| VPNHUB1

40ms | VPNHUB2
30ms
20ms

10ms
2103 21:04 2105 21:06 2107 21:08 21:09 21:10 2111 21:12

Fonte: Elaborada pelo autor, 2025

Em contrapartida, o momento exato da injegéao de falhas via ferramenta NETEM
€ registrado na Figura 4.14. A analise comparativa entre os cenarios comprova que a
laténcia sofreu uma elevacao abrupta, ultrapassando o limiar de 30ms. O sistema
identificou a violagdo instantaneamente, alterando o status do membro para

inoperante.

Figura 4.14 - Telemetria de SLA: Registro de pico de laténcia e violagao do limiar
Packet Loss Jitter

125ms
VPNHUB1
100ms VPNHUB2

75ms
50ms
25ms

Oms

2106 2107 2108 2109 2110 2111 2112 2113 2114 2115
Fonte: Elaborada pelo autor, 2025

A comparagao entre as duas figuras valida o mecanismo de decisdo da
arquitetura. A deteccéo precisa da anomalia, evidenciada na Figura 4.14, foi o fator
determinante que obrigou o FortiGate a desviar o trafego para a VPNHUB2 (Link B),
conforme verificado na Figura 4.12. Desta forma, comprova-se que a solugao oferece
um ganho significativo de visibilidade e automacgao, eliminando a subjetividade no
diagnéstico de falhas de rede.
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5 CONSIDERAGOES FINAIS

O presente trabalho validou a SD-WAN como uma tecnologia essencial a
volatilidade do mercado, substituindo a infraestrutura WAN estatica e dispendiosa por
uma rede inteligente e automatizada. A urgéncia por agilidade e resiliéncia nas
operagdes dos empreendimentos modernos confere a este tema uma relevancia
crucial, provando que a solucdo é uma questdo de sobrevivéncia e eficiéncia

corporativa.

5.1 CONCLUSAO E COMPROVAGAO DE ARQUITETURA

A pesquisa atingiu seu objetivo ao demonstrar que a integracdo do firewall
FortiGate, utilizando os protocolos IPsec e OSPF, resulta em uma arquitetura robusta
e agil. Os testes de estresse, simulados com o Linux NETEM, confirmaram que a
degradagao do Link A (VPNHUB1) elevou as métricas de laténcia e jitter acima do
limiar de SLA configurado. Em resposta, o FortiGate acionou o failover, desviando
automaticamente o trafego critico para o Link B (VPNHUB2), mantendo a qualidade
do servigo. O OSPF, operando sobre os tuneis IPsec, garantiu a atualizacdo e o
reaprendizado rapido das rotas internas no novo caminho, com um tempo de failover
de 1000 milissegundos, validando a resiliéncia comportamental da arquitetura.
Conclui-se, portanto, que a SD-WAN implementada com roteamento dindmico
constitui uma alternativa de alta performance e baixo custo operacional para a

interconexao de unidades de negdcios.

5.2 CONTRIBUIGOES E SUGESTOES PARA O FUTURO

Este projeto oferece uma metodologia de laboratério replicavel utilizando
ferramentas acessiveis e gratuitas (GNS3 e Linux NETEM) para analise empirica de
SD-WAN, sendo esta a principal contribuicdo pratica do trabalho. Para dar
continuidade a pesquisa, sugere-se a expansao do projeto focando na integracao de
ferramentas de gerenciamento e anadlise de seguranca. Isso inclui a implementacao
da solugdo FortiManager para a centralizagdo da administragdo, configuragao e
escalabilidade da arquitetura Hub-and-Spoke, e a utilizacdo do FortiAnalyzer para a

coleta, correlagao e analise aprofundada dos logs de seguranga e desempenho da


https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv
https://valida.ae/0728b8f0fbf2055240c030938fa16365ffd0fd07ea53e804f?sv

47

SD-WAN, com o objetivo de melhorar a observabilidade e diminuir o tempo de

resposta a incidentes.
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