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RESUMO

Este trabalho tem como objetivo analisar a importancia do gerenciamento de acessos
e ferramentas de credenciamento em empresas, destacando suas dificuldades e
propondo o desenvolvimento de uma plataforma integrada ao Active Directory, para
suprir as necessidades observadas. A plataforma de gerenciamento de acessos
proposta sera baseada no método IAM (Identity and Access Management), utilizado
para gerenciar as credenciais dos usuarios, fornecendo seguranca e agilidade no
gerenciamento de acessos. A criacdo da plataforma de gerenciamento de acesso
dindmica permitira que os usuarios solicitem suas credenciais de forma otimizada,
seja ap0Os acessarem o sistema ou através de um gestor responsavel pela liberacao
de acesso. A metodologia inclui o levantamento de requisitos, a analise de solu¢des
para o problema contextualizado e a elaboracdo de um relatério para identificar
empresas que utilizam tecnologias semelhantes. O projeto também contempla um
estudo de viabilidade do sistema proposto, incluindo visitas a empresas locais para
entrevistar os responséaveis sobre o uso de sistemas de gerenciamento de acessos.
Ao final, serd apresentada a plataforma desenvolvida, que gerencia o fluxo interno
corporativo, aumentando a produtividade e seguranga das informacdes no banco de
dados. As tecnhologias necessarias para o desenvolvimento incluem Active-Directory,
Next.js e Express.

Palavras—chave: IAM. Gerenciamento. Credenciais. Automacao.
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ABSTRACT

This work aims to analyze the importance of access management and credentialing
tools in companies, highlighting their difficulties and proposing the development of a
platform integrated with Active Directory, to meet the observed needs. The proposed
access management platform will be based on the IAM (Identity and Access
Management) method, used to manage user credentials, providing security and agility
in access management. The creation of the dynamic access management platform will
allow users to request their credentials in an optimized way, either after accessing the
system or through a manager responsible for access release. The methodology
includes the requirements gathering, the analysis of solutions for the contextualized
problem, and the preparation of a report to identify companies that use similar
technologies. The project also includes a feasibility study of the proposed system,
including visits to local companies to interview those responsible for the use of access
management systems. In the end, the developed platform will be presented, which
manages the internal corporate flow, increasing productivity and security of information
in the database. The technologies needed for development include Active-Directory,
Next.js, and Express.

Keywords: IAM, Management, Credentials, Automation.
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1 INTRODUCAO

O aumento de ferramentas de gerenciamento de acessos na esfera corporativa
tem sido uma tendéncia global, impulsionada principalmente pela aceleracao digital e
a necessidade de ambientes altamente conectados (ZION MARKET RESEARCH,
2019). As organizagdes ao redor do mundo estéo investindo em sistemas inteligentes
de gestdo de identidades e acessos, também conhecido como Identity and Access
Management (IAM), que aumentam a seguranca das informacdes, a governanca
corporativa e a produtividade empresarial.

De acordo com a Google Cloud, o IAM é uma ferramenta que fornece controle
de acesso granular e visibilidade para gerenciar recursos em nuvem centralmente. O
IAM permite que os administradores autorizem quem pode agir em recursos
especificos, dando a vocé controle total e visibilidade para gerenciar recursos da
organizacdo. Para empresas com estruturas organizacionais complexas, centenas de
grupos de trabalho e muitos projetos, o IAM fornece uma viséo unificada das politicas
de seguranca em toda a organizagdo, com auditoria integrada para facilitar os
processos de conformidade.

As empresas geralmente empregam uma combinacao dessas tecnologias para
construir solugbes que atendam as suas necessidades especificas. Isso pode incluir
o uso de diretdrios LDAP, que sdo usados para armazenar informacgdes de usuarios e
recursos e facilitar o acesso a essas informagdes (LDAP, 2023). O Single Sign-On
(SSO) é outra tecnologia comum que permite aos USUArios acessar varios sistemas
ou aplicacbes usando apenas um conjunto de credenciais (SSO, 2023). Além disso,
os tokens de autenticacdo sdo usados para verificar a identidade dos usuarios e
garantir que eles sejam quem afirmam ser, como explicado na documentacgéao oficial
da Microsoft (Microsoft, 2022).

Nesse contexto, a Microsoft oferece uma plataforma chamada Active Directory,
um servico de diretorio que permite aos administradores de rede gerenciar 0 acesso
dos usuérios a computadores e recursos compartilhados, estabelecendo politicas de
seguranca e fornecendo recursos de autenticacdo e autorizagcdo (MICROSOFT,
2020). O Active Directory centraliza o gerenciamento de contas de usuario e tem sido
amplamente adotado em instituicbes corporativas como uma solucdo de
gerenciamento de identidade (JOHNSON, 2021).
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Com o objetivo de aprimorar a eficiéncia do setor de Tecnologia da Informacao
(TI) e atender as demandas corporativas, com uma visualizacdo simplificada de suas
funcionalidades e ferramentas e de facil manuseio para o usuério, o projeto buscou
desenvolver uma plataforma web que permita um gerenciamento descentralizado
integrado ao Active Directory, por meio de um fluxo de aprovacdes, visando otimizar
a gestado de acessos ao sistema interno das empresas e contribuir para a reducao da
demanda de solicitacdo ao setor de TI.

As metodologias utilizadas no projeto incluiram levantamento de requisitos por
meio de pesquisas bibliograficas, analise de solucbes para o0 problema
contextualizado e elaboracdo de um relatério para identificar empresas que utilizam
tecnologias semelhantes. Além disso, foi realizado um estudo de viabilidade do
sistema proposto, incluindo visitas a empresas locais para entrevistar 0s responsaveis
sobre o0 uso de sistemas de gerenciamento de acessos.

As tecnologias utilizadas para o desenvolvimento desse projeto foram a
utilizacao do Active-Directory com tecnologias compativeis para criacao da Ul (User
Interface) e UX (user experience), resultando na aplicacao final.

Diante do assunto abordado referente ao desenvolvimento de uma plataforma
para gestdo de acessos, no Capitulo 2 foi apresentada a analise de requisitos a partir
de pesquisas e dados gerados de questionarios aplicados, o diagrama de entidade e
requisitos, arquitetura cliente x servidor. No Capitulo 3 foram apresentados o
desenvolvimento e suas metodologias, apresentacao do protétipo, testes e validacao.
Por fim, o ultimo capitulo apresentou a concluséao geral, referéncias bibliograficas e

analise de resultados esperados.

2 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo apresentar e discutir os conceitos tedricos e as
tecnologias que sdo fundamentais para o entendimento e o desenvolvimento da

aplicacdo proposta. A compreensao desses conceitos é essencial para a

contextualizacéo do projeto e para a analise critica das solu¢gdes implementadas.

2.1 ACTIVE-DIRECTORY


https://www.autentique.com.br/
https://valida.ae/bbd51022023b83ad5ea3e11d5c8bac220b194ec2cc1bf85a4

Escaneie a imagem para verificar a autenticidade do documento

@©
o
[r=
(32}

()
[e)}
(32}
—
<
[ee]
N
[0}
Qo
o0}
Qo
o
(a2}
o
“
A
(a2}
(o)}
<
[92]
n
n
-
o
-

()
o
[e)}

@
Lo
©
©

@©
O
(o]
O

(@]
—
o
o
N~
o

(9]
o)
N

(&]
O

()
Qo
[oe]
1o}
N

(O]
O
Lo
(32}
—

@©

(5]

()
H+

(3]
<

(=)}
=

o
L
()
o

o
o
O
o
N
<
I
%]
ey

(2]

@©
I

<
©
o
(o]
Y=
o
—
6]
[$]
N
[S]
(]
<
(o))
—
Qo
o
N
N
[&]
@©
o
0
(8]
Lo
©
—
—
<]
(92]
©
(4]
o
©
©
(2]
(e
Qo
(92
N
o
N
N
o
—
o
©
Qo
Q0
~
()
©
©
o
©
>
<
>
[%]
o
4
=
e

15

O Active Directory (AD) é uma tecnologia desenvolvida pela Microsoft que
fornece uma variedade de servicos de rede. O AD é um servico de diretério que
armazena informacdes sobre objetos em uma rede e facilita a organizagdo e o
gerenciamento desses dados. Ele permite a unificacdo de login e senha,

proporcionando comodidade aos usuarios.

Esses servicos incluem autenticacdo e autorizacdo de wusuarios e
computadores em uma rede baseada no Windows, atribuicdo e aplicacao de politicas
de seguranca e instalacdo ou atualizacéo de software (MICROSOFT, 2020).

2.1.1 AUTENTICACAO E AUTORIZACAO

No contexto do AD, a autenticacdo é o processo de verificacdo da identidade
de um usuario, computador ou processo (DESAI et al., 2019). Uma vez autenticado,
o AD fornece autorizacao, que € o processo de fornecer acesso a recursos especificos

com base na identidade do usuério ou computador (DESAI et al., 2019).

2.2 INTEGRACAO COM O AD

A integracdo com o Active Directory (AD) é um aspecto fundamental na gestao

de identidades e acessos em ambientes corporativos.

No contexto do nosso sistema, a integragcdo com o AD é realizada atraves de
um servi¢o desenvolvido com Node.js, uma plataforma de codigo aberto que permite
a execugdo de codigo JavaScript no lado do servidor. Especificamente, utilizamos a
biblioteca “ad” do npm, um gerenciador de pacotes para JavaScript. Esta biblioteca
facilita a interacdo com o AD, permitindo a autenticacdo e a gestao de usuarios de

forma eficiente.

2.3 NEXT.JS

Next.js € um framework de desenvolvimento web em JavaScript, baseado em

React, que permite a construcdo de aplicacdes web modernas e escalaveis (TRYBE,
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2023). Ele é conhecido por sua abordagem de renderizacdo hibrida, combinando a
renderizacdo do lado do servidor (SSR) e a renderizacdo do lado do cliente (CSR)
(NEVES, 2023).

24 EXPRESS

Express € um framework web para Node.js que permite criar aplicacdes web
robustas e escalaveis (SILVA et al., 2022). Ele fornece uma série de recursos que
facilitam a criacdo de rotas, middleware, templates, autenticacéo, entre outros (SILVA
et al., 2022).

O Express € altamente customizavel e flexivel, permitindo que os
desenvolvedores construam aplicacdes web do jeito que acharem melhor (SILVA et
al.,, 2022). Ele é considerado um dos frameworks mais populares para
desenvolvimento web com Node.js, por ser facil de usar e por possuir uma

comunidade ativa e grande quantidade de mddulos disponiveis (SILVA et al., 2022).
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Este capitulo € inteiramente dedicado a analise de negdécios, com a finalidade

de analisar softwares e plataformas existentes que buscam automatizar os recursos

pertinentes ao tema proposto para a realizacdo do trabalho de concluséao de curso.

3.1 IDENTIFICACAO DO PROBLEMA

ApoOs a conclusdo da pesquisa sobre softwares que utilizam ferramentas de

gestdo de acessos, notaram-se falhas que podem afetar o desempenho quando

implementadas. Essas falhas podem ser incluidas na UX, devido aos layouts

complexos que causam confuséo e desinteresse, custos elevados para utilizagdo dos

recursos oferecidos pela plataforma, um longo tempo para implementacdo e

aprendizagem da plataforma, além de possiveis incompatibilidades com alguns

sistemas e aplicativos.

A Figura 3.1 mostra uma captura de tela da ferramenta de gestdo de objetos

do Active Directory (AD).

Figura 3.1 — Tela de gestado de objetos do AD.

Arquivo  Agdo  Exibir  Ajuda
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| Consultas salvas
v [ CORPORATION.LOCAL
~ Builtin
v 3. Colaboradores
= | Administrativo
5 Tecnologia da Informacao
| Computers
5] Domain Controllers
| ForeignSecurityPrincipals
3. Grupos
Keys
_ LostAndFound
| Managed Service Accounts
| Program Data
| System
| Users
~| NTDS Quotas
| TPM Devices

| Nome Tipo Descricio
& Vitor Luis Martins De Oliveira Usuério Administrativo
E.;Carla Da Silva Gimenes Usudrio Teste
Propriedades de Vitor Luis Martins De Oliveira ? X

Certfficados
Objeto

Geral

2

4Ud

Nome:

Sobrenome:

publicados ~ Membrode  Replicagdo de Senha  Discagem

Seguranga Ambiente Sessdes Controle remoto

Perfil dos Servigos de Area de Trabalho Remota COM+  Editor de Atributos

Enderego Conta Perfil Telefones Organizagdo

Vitor Luis Martins De Oliveira

,ﬁ | Iniciais: ‘

]
| Luis Martins De Oliveira ‘
|
|
|

Nome para exibigdo: JVRor Luis Martins De Oliveira
Descrigdo JAdmlnlstratlvo
Escritério: |
Telefone: | Qutros...
€ e — |
X Email: |vitor.oliveira@gmail com
Pégina da Web: | i Qutros...
Cancelar Pplicar Auda

Fonte: Elaborada pelos autores, 2023.
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Ao analisar a ferramenta Active-Directory, € possivel notar sua complexidade
de gestdo de objetos. Embora a ferramenta seja extremamente poderosa e flexivel,
ela também pode ser complexa e desafiadora. No entanto, é importante esclarecer
gue essa ferramenta é normalmente acessada apenas pelos administradores do
ambiente de infraestrutura e servidores. Usuarios comuns geralmente ndo tém acesso

e nem mesmo conhecimento da existéncia de tal ferramenta.

Para abordar o contexto proposto, foram apresentadas na secao seguinte,

solugdes de UX visando um sistema fluido que atende as necessidades dos usuarios.

3.2 PROPOSTA DE SOLUCAO

ApOs uma andlise meticulosa das deficiéncias nos softwares existentes,
elaboramos solucdes personalizadas para abordar cada uma das falhas identificadas.
O ponto distintivo de nossa abordagem inovadora é a descentralizacdo da gestao,
transferindo o controle dos sistemas do setor de Tl diretamente para os gestores dos

setores.

Diferentemente das solu¢gdes convencionais, nossa proposta coloca nas maos
dos gestores a capacidade de gerenciar eficientemente suas operacdes, promovendo
uma maior autonomia e agilidade nas tomadas de decisdo. Adotamos um layout
simples e minimalista para tornar a interface mais acessivel, facilitando ndo apenas a
compreensao do sistema, mas também capacitando os gestores a assumirem o0

controle total de suas operagoes.

O sistema foi projetado com foco na praticidade tanto para usuarios com
permissdes iniciais quanto para os gestores de setores, fornecendo ferramentas para
uma gestéo eficaz. Implementamos telas intuitivas que garantem uma navegacao facil
e eficiente, permitindo que os gestores executem suas tarefas de forma auténoma e

assertiva.

Na fase de implementacg&o, optamos por uma abordagem de desenvolvimento
web que minimiza incompatibilidades e simplifica o processo de aprendizagem. A
descentralizacdo do controle ndo apenas reduz a sobrecarga no setor de Tl, mas

também alavanca a eficiéncia operacional, permitindo que os gestores foquem
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diretamente nas necessidades especificas de seus setores.

Conduzimos testes detalhados para assegurar a compatibilidade com os
navegadores mais utilizados, identificando e corrigindo eventuais falhas. A automacao
de processos ndo apenas otimiza as tarefas diarias, mas também reduz

significativamente os riscos de erros e retrabalhos.

Além das melhorias internas, realizamos uma analise de mercado abrangente,
considerando tendéncias, concorréncia, demanda do publico-alvo e oportunidades de
crescimento. A descentralizagdo do controle ndo apenas atende as expectativas dos
gestores, mas também coloca nossa solucdo em destaque, oferecendo uma

abordagem Unica e eficaz para a gestédo descentralizada de sistemas.

3.3 ANALISE DE MERCADO

Nesta sessdo € abordado sistemas que realizam o gerenciamento de acessos
e credenciais, identificando as funcionalidades e fundamentos que cada plataforma

realiza e serdo relevantes para o desenvolvimento do projeto.

3.3.1 Admanager Plus

O ADManager Plus é uma ferramenta de gerenciamento de identidade e
acesso desenvolvida pela ManageEngine (ManageEngine, s.d.). Projetada para
atender as necessidades de empresas de diferentes setores, o ADManager Plus
oferece recursos para simplificar e automatizar as tarefas de gerenciamento de
usuarios e grupos em ambientes do Active Directory, Exchange e Office 365

(ManageEngine, s.d.).

A ferramenta permite que as organiza¢des centralizem e otimizem 0 processo
de criacédo, modificacédo e exclusdo de contas de usuario (ManageEngine, s.d.). Com
recursos avancados de automacgéo, as empresas podem reduzir a carga de trabalho
dos administradores de TI, economizando tempo e minimizando erros manuais

(ManageEngine, s.d.).

Em resumo, o ADManager Plus € uma ferramenta de gerenciamento de

identidade e acesso que simplifica e automatiza as tarefas relacionadas ao
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gerenciamento de usuarios e grupos (ManageEngine, s.d.). Com recursos avancados
de automacéo, geracao de relatorios e gerenciamento de permissées, o ADManager
Plus ajuda as organizacdes a melhorar a eficiéncia operacional, fortalecer a seguranca
e garantir a conformidade com as politicas de seguranca internas (ManageEngine,
s.d.).

Figura 3.1 — Interface ADManager Plus.

ts ADManager Plus 2 X

Call APIs Documentation

Fonte: ManageEngine ADManager Plus, 2023.

3.3.2 Requestia

O Requestia, conforme descrito pela propria empresa, € uma plataforma de
gerenciamento de servigos com recursos de Identity and Access Management (IAM)
(Requestia, 2023). Desenvolvida para auxiliar as empresas a otimizarem seus
processos de Tl, a plataforma centraliza e automatiza tarefas relacionadas a servigos

e usuarios.

A plataforma oferece funcionalidades abrangentes de gerenciamento de
servigos, permitindo que as empresas solicitem, aprovem e provisionem recursos de
forma eficiente. Com o uso do portal de autoatendimento intuitivo, os usuarios tém a

capacidade de solicitar servigos e recursos de Tl de forma autbnoma, reduzindo a
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dependéncia do suporte técnico e acelerando a entrega de servicos (Requestia,
2023).

Além disso, o Requestia também possui recursos de gerenciamento de
identidade e acesso, permitindo as empresas controlar e monitorar as contas de
usuario, permissées e acessos em diferentes sistemas e aplicativos. Isso inclui a
criacdo e exclusdo de contas, atribuicdo de funcdes e permissdes, autenticacao
multifator e conformidade com regulamentacbes e politicas internas (Requestia,
2023).

Figura 3.2 — Dashboard do administrador do sistema Requestia.

m Mdministrador do Sistema
Adrmristrake da Sstewa
C

+ L Weus Cranade Berursas Hemancs T Meus Ch L = p

Mo
=
3

ZEMES S
]

Fonte: Requestia, 2023.

3.3.3 CorpiaIlGA

O Corpia IGA, desenvolvido pela Hitachi ID Systems (Hitachi ID Systems,
2023), € uma solucdo abrangente de gerenciamento de identidade e acesso.
Projetado para atender as necessidades de empresas de diferentes setores, o Corpia
IGA oferece recursos avancados de governanca de identidade e gerenciamento de

acesso privilegiado.
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A solucdo Corpia IGA permite que as organizacdes gerenciem de forma
eficiente suas identidades de usuério, senhas e acessos em diferentes sistemas e
aplicativos. Com recursos de gerenciamento de identidade, as empresas podem criar,
modificar e excluir contas de usuario, garantindo uma administracédo eficaz e segura
dos recursos de Tl (Hitachi ID Systems, 2023).

Figura 3.3 — Corpia IGA — Gestéo de Acessos — Essencial.

Acessos

- . ochvidade > Acesso VPN Liberado O

B R$ 0,00
jo: Permanente
»
L
HIS0NCo de aprovacao
7
Aprovado por Jodo Paulo em 05/04/2022 17:46:39
S
Aprovado por Sidnel Mendonca Do Amaral em 05/04/2022 17:48:41
& - Wireless (WiFi) - Acesso 3 rede corporativa Liberado O
‘ RS 0,00

Fonte: SeniorX store, 2023.

3.4 PROPOSTA

Apos analisar as plataformas de gerenciamento de acessos citadas na sessao
acima, é observado que os servicos oferecidos sédo direcionados a atender as
prioridades dos usuarios, propondo segurancga, eficiéncia e agilidade.

Considerando que essa modalidade de aplicagdo est4 se tornando cada vez
mais comum nas plataformas, o objetivo do SGA € ser uma aplicacdo web fluida e
eficaz, permitindo sua implantacéo interna em ambiente corporativo.

Além de possuir um design intuitivo para facilitar a sua compreenséo e elevar
sua implantagdo no meio corporativo. Com isso 0 sistema esta equipado com
ferramentas que atendam efetivamente as necessidades da empresa, com o intuito

de minimizar as demandas ao setor de T.I.
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3.5 ANALISE COMPARATIVA DAS FUNCIONALIDADES DAS PLATAFORMAS

Apés o levantamento de informacdes para a comparacdo das aplicacbes
existentes, nota-se que possuem 0 mesmo intuito de entregar ao usuario, um sistema
que facilite seu desempenho corporativo com ferramentas uteis, oferecendo recursos
de seguranca e minimizando a necessidade de acionarem um suporte técnico interno.

A tabela 3.1 é apresentadas as principais funcionalidades existentes em cada
plataforma citada nas sessdes anteriores e fazer um comparativo com o sistema
desenvolvido. Para melhor identificacdo a tabela sera dividia por colunas que tem a
como parametro as letras: A — ADMANAGER PLUS; R — REQUESTIA; C — CORPIA
IGA; S — SGA (sistema desenvolvido), e também contendo linhas que descrevem as

funcionalidades em comum a serem analisadas.

Tabela 3.1 — Andlise de funcionalidades.

A R C S
Gerenciamento de Usuarios X X X X
Seguranca X X X X
Gratuidade X X
Idioma em portugués X X X X
Download necessario X X

X

Layout minimalista

Fonte: Elaborada pelos autores, 2023.

Apds a comparacéo das funcionalidades principais dos softwares, a plataforma
desenvolvida concentra-se em fornecer acesso via web. Ou seja, a partir de qualquer
navegador conectado a rede, é possivel acessar a aplicagdo. Com um layout intuitivo
e simplificado, a aplicagdo procura evitar a complexidade associada a
descentralizacdo da demanda de aprovacdes. Em geral, as ferramentas existentes no
mercado possuem configuracdes complexas, 0 que exige que o usuario tenha um
entendimento dos métodos de gerenciamento de acessos, dificultando o treinamento

e a efetividade da ferramenta.

O propoésito da aplicacdo de automatizar o gerenciamento das permissées
promove uma evolucao significativa no desempenho corporativo, permitindo uma
melhor adocdo do sistema e expandindo suas funcionalidades para os setores

existentes na empresa, nao se limitando exclusivamente a equipe de T.I.
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3.6 PESQUISA DE CAMPO

Ao compreender a direcdo que queriamos abordar no projeto, iniciamos uma
busca pela regido de Lins — SP, com o intuito de visitar empresas e observar como é
o sistema de gerenciamento de acessos com métodos AD ou similares.

A situacdo com a qual nos deparamos apa@s visitar um total de duas empresas
privadas e uma instituicdo publica é a auséncia de um sistema capaz de realizar o
gerenciamento de acessos. Isso resulta na sobrecarga no setor de TI, ja que as
solugBes sdo realizadas manualmente, com métodos de abertura de chamados ao
departamento de TI, ocasionando congestionamento de solicitacdes e atrasos

significativos nas resolucdes das ocorréncias.
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4 ANALISE DE REQUISITOS

Neste capitulo, € abordado os pilares centrais do projeto, concentrando-nos na
andlise de requisitos e na estrutura do sistema. Logo, € explorada a construcdo do
sistema desde o processo de criagdo de usuério, login e validacdo das permissfes
das funcionalidades. A andlise de requisitos desempenha um papel fundamental
nesse processo, garantindo que as necessidades dos usuarios sejam adequadamente
compreendidas e atendidas.

O sistema é configurado de forma a permitir que os usuarios solicitem, aprovem
e concedam permissdes relevantes para uma determinada demanda dentro do seu
setor. Essas permissfes podem estar relacionadas a acesso a informacbes
confidenciais, recursos especificos do sistema ou autorizagbes para realizar

determinadas tarefas.

4.1 ARQUITETURA DA APLICACAO

A compreensdo da arquitetura de uma aplicacdo desempenha um papel
fundamental na apreciacdo de seu funcionamento e eficacia. No contexto deste
trabalho, a arquitetura da aplicacdo é um elemento central, que sera detalhadamente
explorado para demonstrar como as interagbes das funcionalidades do sistema
podem otimizar e facilitar o desempenho da empresa. Na figura 4.1 é visivel o fluxo

de funcionamento que o projeto segue.

Figura 4.1 — Diagrama da arquitetura da aplicagéo.

Front end
(Aplicagao Web)
API
(Consulta MySql)

MySQL
Database

Fonte: Elaborada pelos autores, 2023.

API
(Server Side Event)

API
(AD Management)

Active
Directory
Repositorie
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4.2 FUNCIONALIDADE LOGIN

Figura 4.2 — Casos de uso: Funcionalidade Login.

SGA + Login

]

Colaborador Fazer login

Fonte: Elaborada pelos autores, 2023.

4.2.1 Acessar

O caso de uso acessar, 0S usuarios tém a opcao de acessar o sistema. Aqui,
eles podem encontrar opg¢des para recuperar ou redefinir suas credenciais de login,

caso tenham esquecido suas informacdes de acesso.

Fluxo Basico:

FB1 — O fluxo é iniciado ao usuario acessa a plataforma.

FB2 — E apresentado ao usuario a interface do sistema.

FB3 — O sistema exibe a opc¢ao para login.

FB4 — O sistema disponibiliza fun¢des de recuperacéo de senha.

FB5 — O caso de uso é finalizado.
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No caso de uso fazer login, os usuérios inserem suas credenciais de login para

acessar o sistema. E nessa etapa que ocorre a autenticacdo das informacdes

fornecidas pelo usuario. Apds a validagcéo, o usuario é direcionado para o seu painel

de controle, onde suas permissdes séo disponibilizadas e opg¢des de solicitacées séo

apresentadas.

Fluxo Bas

FB1 — O usuério acessa a pagina de login do sistema.

ico:

FB2 — O sistema exibe os campos de entrada para o nome de usuario e senha.

FB3 - O

correspondentes.

usuario insere seu nome de usuario e senha nos

FB4 — O usuério clica no botao "Login".

FB5 — O sistema verifica as credenciais do usuério para autenticacao.

FB6 — O usuario acessa 0 seu painel de controle.

FB7 — O caso de uso é finalizado.

Fluxo Alternativo:

campos

FAl1 — Erro na autenticacdo. Ao realizar o FB5, caso ocorrer algum erro o

usuario é instruido a informar as credenciais corretas e refazer o processo.

4.3 FUNCIONALIDADE CRIACAO DE NOVO USUARIO

Figura 4.3 — Casos de uso: Criacdo de Novo Usuario.

SGA « Criac3o novo usudario

Pl

Supervisor

Criar novo
usuario

Liberar acesso do
colaborador

Fonte: Elaborada pelos autores, 2023.
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4.3.1 Criar Novo Usuério

O caso de uso de criar um novo usudrio, é apenas uma funcéo disponibilizada

aos supervisores para que eles possam realizar 0 gerenciamento da sua equipe.

Fluxo Basico:

FB1 — O sistema disponibiliza o formulario para ser cadastradas as informacdes
do novo usuario.

FB2 — Essa funcionalidade envolve fornecer informacfes relevantes, como
nome, cargo e nivel de acesso do novo usuario.

FB3 — O supervisor tem a capacidade de criar novos usuarios dentro de seu
setor.

FB4 — ApoOs a criacdo, as credenciais de login sdo geradas e fornecidas ao novo
Usuério.

FB5 — O caso de uso é finalizado.

4.3.2 Liberar Acesso Ao Colaborador

O caso de uso acesso ao colaborador consiste em o supervisor avaliar as
informacdes do usuario e liberar seu acesso aos sistemas permitindo a ter acessos as

funcdes necessarias para a realizacdo das tarefas.

Fluxo Basico

FB1 — Apds o cadastro do usuario o supervisor possui a funcao de liberar o
acesso de um colaborador ao sistema.

FB2 — O supervisor revisa as informagdes do colaborador e concede as
permissdes necessarias para que ele possa acessar as funcionalidades e recursos

apropriados.

4.4 FUNCIONALIDADE SOLICITAR NOVO ACESSO
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Figura 4.4 — Casos de uso: Funcionalidade Solicitar Novo Acesso.

SGA » Solicitar novo acesso

Pesquisar o
acesso

Justificar e
solcitar

Colaborador

Avaliar a ——
solicitacdo

Supervisor
Aprovar/rejeitar

a solictacdo

Avaliar a

__J_,f” solicitagdo

Aprovadores

Aprovar/rejeitar
a solicitacdo

Fonte: Elaborada pelos autores, 2023.

45 PESQUISAR ACESSO

O caso de uso pesquisar acesso oferece ao colaborar fungdes para pesquisar

as permissoes que ele necessita para realizar uma determinada tarefa.

Fluxo Béasico

FB1 — O colaborador tem a opc¢éo de pesquisar e identificar o tipo de acesso
necessario para sua funcéo ou atividade.

FB2 — Essa funcionalidade permite que o colaborador encontre as permissdes
especificas ou recursos do sistema que sao relevantes para suas tarefas.

FB3 — O caso de uso é finalizado.
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4.6  JUSTIFICAR SOLICITACAO

O caso de justificava é aonde o usuario ird descrever os motivos por quais esta

solicitando a permissao desejada.

Fluxo Basico

FB1 — Apoés identificar o tipo de acesso desejado, o colaborador pode justificar
a necessidade desse novo acesso.

FB2 — A justificativa deve fornecer informacdes relevantes, explicando por que
0 acesso é necessario para a realizacdo das tarefas do colaborador.

FB3 — O caso de uso é finalizado.

4.7 AVALIAR SOLICITACAO

O caso de uso avaliar a solicitacdo centraliza o fluxo de aprovacéo de

solicitacao avaliadas pelos supervisores.

Fluxo Basico

FB1 — Com base na pesquisa e na justificativa, o colaborador pode enviar
uma solicitacao formal para obter o novo acesso.

FB2 — A solicitacdo € enviada para o supervisor e outros aprovadores
relevantes para analise.

FB3 — O caso de uso é finalizado.

4.8 AVALIAR E APROVAR/REJEITAR A SOLICITACAO

O caso de uso avaliar e aprovar é onde os avaliadores podem apds a analise

liberar ou negar a permissao ao colaborador.

Fluxo Basico

FB1 — O supervisor recebe a solicitagcdo e a analisa cuidadosamente, levando
em consideracao a justificativa apresentada.

FB2 — Com base em critérios pré-definidos, o supervisor toma uma decisao

sobre a aprovacéao ou rejeicao da solicitacao.
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FB3 — Se aprovada pelo supervisor, a solicitacdo é encaminhada para 0s
demais aprovadores, que também avaliam e decidem sobre sua aprovacdo ou
rejeicao.

FB4 — O caso de uso é finalizado.

4.9 FLUXO DE INTEGRACAO COM O AD

A Integracdo com o Active Directory (AD) é uma parte fundamental do nosso
sistema, desempenhando um papel vital na sincronizacéo e autenticacao eficazes dos
usuarios. Este processo envolve uma série de etapas e componentes, incluindo a
conexdao ao banco de dados, a sincroniza¢cdo de dados, a autenticagdo de usuarios, o

gerenciamento de senhas e a integracao de sistemas.

Figura 4.9 - Fluxo de integracdo com AD.

| Conectar-se ao banco |

v

Procurar Solicitagées com
status 'Pendente’

Alterar o status da
Solicitagao para
‘Aprovado’

Atribuir o acessoao |
usuario

entrar na grade
aprovacao?

Inserir o usuario na
grade de aprovacgéao do
acesso

Alterar o status da
Solicitagao para
'‘Reprovado’

min. 1 esta
reprovada?,

Procurar todas as
aprovacgoes da solicitagao

Fonte: Elaborada pelos autores, 2023.

Uma vez que a conexdo for estabelecida, o sistema comeca a procurar
solicitacdes com o status ‘Pendente’. Este status indica que a solicitagédo do usuario
ainda nédo foi processada. Se existirem solicitagcbes pendentes, o sistema entao

procura as aprovacoes dessas solicitacoes.

Este é um passo importante para garantir que todas as solicitacdes sejam

devidamente revisadas e aprovadas antes de prosseguir. Depois que as aprovacoes
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sao verificadas, o sistema altera o status da solicitagdo para ‘Aprovado’. Isso indica
gue a solicitacdo do usuéario foi revisada e aprovada. No caso de uma solicitacdo ser
rejeitada, o sistema altera o status da solicitacdo para ‘Reprovado’. Isso permite que
0S usuarios saibam que sua solicitacdo néo foi aprovada e possam tomar as medidas

necessarias.

ApoOs a aprovacao da solicitagcdo, o sistema atribui 0 acesso ao usuario. 1sso
significa que o usuéario agora tem as permissdes necessarias para acessar 0S recursos
solicitados. Finalmente, se o usuario solicitou ser um aprovador, o sistema insere o
usuario na grade de aprovacao de acesso. Isso permite que o uUsuario aprove ou rejeite

solicitacdes futuras.
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5 ANALISE E DESIGN

O capitulo de Analise e Design desempenha um papel essencial na concepc¢éo
e no desenvolvimento de um sistema. Como o autor e académico lan Sommerville,
destaca em sua obra Engenharia de Software, a importancia de uma analise criteriosa

e de um design sélido para a construcao de sistemas confiaveis e eficientes.

5.1 DIAGRAMA DE ENTIDADE RELACIONAMENTO

O Diagrama de Entidade Relacionamento (DER) é uma ferramenta crucial na
modelagem de dados em projetos de sistemas de informacdo, fornecendo uma

representacdo visual das entidades, seus atributos e relacionamentos.

Através da figura 5.1, € possivel compreender a estrutura de fluxo de dados
que estd incorporada no projeto, permitindo uma visdo clara e organizada da

interconexao entre entidades e o fluxo de informacdes no sistema.

Figura 5.2 — Diagrama de Entidade Relacionamento.

USUARIO = APROVADOR ACESSO
KEY NAME KEY NAME KEY NAME
PK | id —| — PK |id — PK |id

primeiroNome »{ FK | id_usuario NomeACesso

ultimeNome FK | id_acesso descricacAcesso

nomeCompleto

nomeUsuario =]

= STATUS =
SOLICITACAC
emailUsuario
KEY NAME
§ KEY NAME
senhalsuario
PK | id
— PK |id —
status
Ly FK | id_acesso
FK | id_usuarioSolicitante
JustificativaSolicitante
APROVACAQ
entrarGradeAprovador
KEY NAME
1 dataSolicitacac
— PK | id
1 dataAprovacao
t—» FK | id_aprovador
FK | id_status

FK | id_status e

dataAprovacao =
~ APROVACAO_SOCLICITACAO

comentario

KEY NAME
PK | id
FK | id_solicitacao [—

FK | id_aprovacao

Fonte: Elaborada pelos autores, 2023.
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5.2 DIAGRAMA DE CLASSES

Um Diagrama de Classe é uma representacdo visual da estrutura e relagbes
das classes que servem de modelo para objetos. Na figura 5.2, ele € um diagrama na
Linguagem de Modelagem Unificada (UML), auxiliando tanto na construcdo da

aplicacao quanto na construcéao do banco de dados.

Figura 5.2 - Diagrama de Classes.

= Acessos
id: int
nome: string

descrigdo: string
aprovadores: Usuario[ ]

obterAcesso(id: int)

obterAcessos( )

<
©
Te}
o]
S—
o
2%
TR
1= [3)
= [
o <
o o
'c -
o9 S
© N = =
@ N - Usuario
ko] 3}
o s =
fg = id: int, i v
= 8 firstname: string, = ———
S 5 lastname: string Solicitagao
5 = fullname: string, o
@ 3 username: string, ok "
© © password: string id_acesso: int
= Ig id_solicitante: int
2 o justificativa: string
= © , I
S ™ criarUsuario( aprovadorGrade: boolean
> % firstname: string, dataSolicitacao: Date
o Q lastname: string
g o fullname: string, criarSolicitacao(
£ ﬁ username: string, > id_acesso:int,
4] o password: string id_solicitante: int,
g % ) justificativa: string,
§ Qo i i aprovadorGrade: boolean,
© N atualizarUsuario( 1 dataSolicitacao: Date,
@ o firstname: str.lng, aprovador: Usuario
g < lastname: string )
@ = fullname: string, i 5
9 @ username: string obterSolictacao(id: int)
> ing,
w X password: string
» ) obterSolictacoes( )
s
=

obterUsuarios( )

obterUsuario(id: int)
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: = Aprovacao
EXTENDS
! id: int
Vi id_aprovador: int,
=] id_solicitacao: int,
Apravador dataAprovacao: Date,
status: int
entrarGradeAprovacao( comentario: string
id_usuario: int, »
id_acesso: int | obterAprovacoes(id_solicitacao: int)
)

definirAprovacao(
id: int,
id_aprovador: int,
dataAprovacao: Date,
status: int,
comentario: string

Fonte: Elaborada pelos autores, 2023.
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5.3 DIAGRAMA DE ATIVIDADE

O Diagrama de Atividades é uma ferramenta de modelagem grafica que permite
aos designers de software visualizar os fluxos de trabalho de um sistema. Ele é usado
para representar o fluxo de controle de uma atividade para outra, essencialmente
descrevendo como as coisas funcionam dentro de um sistema. Este diagrama é uma
parte crucial da Linguagem de Modelagem Unificada (UML), que € uma linguagem
padrdo para especificar, visualizar, construir e documentar os artefatos de sistemas

de software.

O Diagrama de Atividades € util para entender como um sistema funcionara,
quais serdo suas funcBes e como elas estdo inter-relacionadas. Na figura 5.3 é
demonstrado os diagramas de atividade de algumas funcionalidades do sistema que

€ solicitar e aprovar um acesso.

Figura 5.3 Diagrama de Atividade.

Solicitatante J Aprovador J

Procurar o acesso Procurar a aprovagao a
desejado ser analisada

a Justificar o motivo pelo
encontrou? K
qual néo aprovou
sim
Ver os dados do Opcional: comentar o
acesso e solicitar motivo da aprovagao

Fonte: Elaborada pelos autores, 2023.
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6 MANUAL DO USUARIO

Neste capitulo, é apresentada as interfaces do usuario e suas funcionalidades,
além de orientar de forma ampla a forma de utilizacdo da ferramenta AD, permitindo

gue o leitor tenha conhecimento sobre os estagios da aplicacao.

6.1 EXECUTANDO A FERRAMENTA AD

A figura 6.1, apresenta a ferramenta do AD, em uma maquina que pertenca a
mesma floresta de dominio do ambiente do AD, é necessario abrir o ‘executar

(Win+R) e digite 0 comando mstsc.

Figura 6.1 — Executando a ferramenta AD.

| Executar

—  Digite o nome de um programa, pasta, documento ou
" . . . "
= recurso da Internet e o Windows o abrira para vocé.

Abrir: | mstscl

Cancelar Procurar...

Fonte: Elaborada pelos autores, 2023.

6.2 CONEXAO DE AREA REMOTA

A figura 6.2, apresenta a janela da 'Conex&o de Area de Trabalho Remota' do

Windows iré abrir, nele colocamos o IP do servidor.
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Figura 6.2 Conex&o de Area Remota.

& Conexdo de Area de Trabalho Remota

| Gonexao de
““>¢) Area de Trabalho Remota

Computador: | 26.246.216.159

Nome de usudrio: CORPORATIO...

Suas credenciais serdo exigidas quando vocé se conectar.

¥ Mostrar Opgdes Conectar ] Ajuda

Fonte: Elaborada pelos autores, 2023.

6.3 SOLICITACAO DE CREDENCIAIS
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A figura 6.3, apresenta que sera solicitado autenticacdo de um usuario com

permissdes administrativas neste servidor, basta inserir as credenciais e autenticar.

Figura 6.3 Solicitacdo de Credenciais.

== Seguranca do Windows

Digite suas credenciais

Essas credenciais serdo usadas para a conexdo com
26.246.216.159.

CORPORATION\Administrador

LA 2l LL2L]]

| | Lembrar-me

Mais opgdes

Fonte: Elaborada pelos autores, 2023.
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6.4 CERTIFICADO DE SEGURANCA

A figura 6.4 apresenta, que o Windows ira exibir o certificado de seguranca do

servidor e perguntar se deseja confiar neste, uma vez confirmado a conexao sera

estabelecida.

Figura 6.4 Certificado de Seguranca.

& Conexdo de Area de Trabalho Remota

|"i\i N3o € possivel verificar a identidade do computador
i remoto. Deseja se conectar de assim mesmo?

N&o foi possivel autenticar o computador remoto devido a problemas com o
certificado de sequranga. Talvez ndo seja seguro continuar.
Nome de certificado

(53 Nome no certificado do computador remoto:
S1ADOTWF.CORPORATION.LOCAL

Emos de certificado

Os seguintes emos foram encontrados ao validar o certificado do
computador remoto:

/4. O certificado ndo provém de uma autoridade de certificagdo
confidvel.

Deseja conectar apesar destes emos de certficado?

(] N3o perguntar novamente sobre conexdes com este computador

Exibir certificado... i [ Né&o

Fonte: Elaborada pelos autores, 2023.

6.5 ACESSO AO AD

A figura 6.5, apresenta o estagio apos estar dentro da area de trabalho remota
do servidor, abra novamente ao executar (Win+R) e digite o comando dsa.msc.
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Figura 6.5 Acesso ao AD.

—7 Digite 0 nome de um programa, pasta, documento ou
: recurso da Internet e o Windows o abrira para vocé.

Abrir: ’ dsa.msc %)

& Esta tarefa sera criada com privilégios administrativos.

Cancelar Procurar...

Fonte: Elaborada pelos autores, 2023.

6.6 USUARIOS E COMPUTADORES NO ACTIVE DIRECTORY

A Figura 6.6 apresenta a ferramenta ‘Usudrios e Computadores do Active Directory’,
que seré inicializada. Esta € a interface inicial, onde: No menu suspenso a esquerda, temos a
arvore de OU’s (unidades organizacionais), que sdo pastas que agrupam os objetos de redes por
categoria (grupos, usuarios, permissdes, computadores, etc). No menu a direita, temos a mesma
navegag¢do das OU’s, porém com colunas descritivas onde é possivel personalizar quais colunas
podem ser exibidas. E no menu superior, temos op¢des como: novo Usuario, Novo grupo,

procurar objetos, filtrar, atualizar, avancar, voltar, etc.

Figura 6.6 — Usuarios e computadores no Active Directory.

] Usuarios e Computadores do Active Directory = O X

Arquive Acdo Exibir Ajuda
e | aF BB HE TaETa%

] Usuarios e Computadores do Active Direc| Nome Tipo Descrigio “
- EOOTI;SPUS;\;T(I;:ISLOCAL [ Builtin builtinDomain
v Bk < 1z Colaboradores Unidade Organizaci...
;; Clcjnlla:oradores :ﬁ Grupos ) Unidade Organiza-(i..,
= | TPM Devices msTPM-Informatio...
_| Computers = )
= . Infrastructure infrastructureUpdate
3| Domain Controllers = - .
“| ForeignSecurityPrincipals - System Contéiner Builtin system settings
51 Grupos 2| Domain Controllers Unidade Organizaci... Default container for domain controllers
] Keys [ Keys Contéiner Default container for key objects
| LostAndFound | Managed Service Accounts Contéiner Default container for managed service acco
| Managed Service Accounts [ LostAndFound lostAndFound Default container for orphaned objects
| Program Data 7] ForeignSecurityPrincipals Contéiner Default container for security identifiers (SIC|
| System [] Computers Contéiner Default container for upgraded computer ac
| Users [ Users Contéiner Default container for upgraded user accoun
| NTDS Quotas 17 Program Data Contéiner Default location for storage of application d
~| TPM Devices [Z] NTDS Quotas msDS-QuotaContai... Quota specifications container

Fonte: Elaborada pelos autores, 2023.

6.7 USUARIOS E SEUS GRUPOS
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A figura 6.7, apresenta a tela quando clicamos na opcao localizar, é exibida

uma tela de pesquisa de objetos de rede que traz a principio a op¢ao de usuarios,

contatos e grupos como filtro de busca, e ao digitar um nome é exibido os resultados

da pesquisa.

6.8

Figura 6.7 — Usuarios e seus grupos.

Arquive  Agdo  Exibir

= nFE B ElE Bm AeiavTa

Ajuda

: Usuarios e Computadores do Active Direg

| Consultas salvas

Nome

Descrigdo

~ 3 CORPORATION.LOC]|
1 Builtin
2| Colaboradores
| Computers
= | Domain Controll
| ForeignSecurityP
=/ Grupes
] Keys
| LostAndFound
| Managed Servicg
| Program Data
7] System
7 Users
| NTDS Quotas
] TPM Devices

:.I:' Localizar Usudrios, Contatos e Grupos

Arquive  Editar  Exibir
Localizar: | Usudrios, Contatos e Grupos

Usuarios, Contatos e Grupos  Avangado

O hed

~ | Em: | 55 CORPORATION.L ~

MNome: | Vitor

Localizar Agora

Parar

Descrigdo: |

Fesultados da pesquisa:

Limpar Tuda

i

77

ettings

er for domain controllers

er for key objects

er for managed service acco
er for orphaned objects

er for security identifiers (SIC
er for upgraded computer a¢
er for upgraded user accoun
for storage of application d

tions container

Nome

b §vitor Luis Martins De Oliveira

<

Usuario

Descrigde

Administrative

1 item(ns) encontrado(s)

Fonte: Elaborada pelos autores, 2023.

PROPRIEDADES DO USUARIO

A figura 6.8, apresenta a acao caso dermos um duplo clique, conseguimos abrir

todas as propriedades do objeto, no caso do usuario de exemplo, temos op¢des como

perfil, certificados, replicacées de senha, se¢ao de grupos desse membro e afins.


https://www.autentique.com.br/
https://valida.ae/bbd51022023b83ad5ea3e11d5c8bac220b194ec2cc1bf85a4

Escaneie a imagem para verificar a autenticidade do documento

@©
o
—
[32]

]
(o))
[92]
—
<
o]
N
(o]
Qo
[eo]
Qo
o
[a2]
Nl
=
—
[92]
(o))
<
[92]
n
n
—
o
A

]
o
(o))

©
Lo
©
©

@©
O
[eo]
O

(@]
—
G—
o
™~
o

[]
O
N

(&]
O

(]
Qo
o]
Te]
~

()]
O
o
[(92]
A

@©

(5]

]
HH*

(3]
£

(=]
=

o
L
(o]
o

o
o
O
o
N
<
I
n
ey

(2]

@©
I

<
©
o
0
S
Kol
—
[}
o
N
[}
[}
<
(o))
—
Q2
o
N
N
[}
©
Qo
[ee]
[}
n
©
—
—
[
[32]
@©
(5}
Lo
°
©
[0
[ce]
Q
™
N
[=]
N
N
o
—
[Xp]
o
Q
Q
S~
()
@©
@
2
©
>
<
>
(2]
Q
-
b
=

6.9

essenciais para a autenticacdo do usuario. O primeiro campo é necessario que o
usuario insira seu home de usuario registrado. O segundo campo € reservado para a
senha, onde o usuario deve fornecer sua senha de acesso. Além desses campos, ha

um botao destacado com a opg¢éao “Entrar”, que o usuario deve clicar para confirmar e

Figura 6.8 - Propriedades do Usuario

o Usuarios e Computadores do Active Directo

Arquive Acdo Exibir Ajuda

9| FE BBz Hm S &is

,

TE%R

] Usuarios e Computadores do Active Dire<| Nome

| Consultas salvas
v i CORPORATION.LOC (B Localiza

Tipo

Descrigdo

| Builtin

<

1 item(ns) encontrado(s)

Cancelar

Aplicar

Fonte: Elaborada pelos autores, 2023.

TELA DE LOGIN

A figura 6.9, representa a interface da tela de login, que apresenta dois campos

prosseguir com o processo de autenticagao.

Ajuda

: Arquivo Editar  Exibir Propriedades de Vitor Luis Martins De Oliveira X
> @ Colaboradores — — —_————

Ji Computers Localizar: | Usuarios, Contatos e Certificados publicados ~ Membrode  Replicagdo de Senha  Discagem
> L Domain Controll) — Objeto Seguranca Ambiente Sessdes Controle remoto
| ForeignSecurityp  Usuérios, Contatos e Grupos Perfil dos Servigos de Area de Trabalho Remota CoM+
» (2] Grupos Geral Enderego  Conta Pefil Telefones  Organizagdo

y Nome: Vitor
| Keys
> (| LostAndFound - : J e,
s Descricgo: ? Vitor Luis Martins De Oliveira
| Managed Service : L
> 7] Program Data .
- System Nome: I Iniciais: I I
» [ Users
“| NTDS Quotas Sobrenome: |Luis Martins De Oliveira |
> [ TPM Devices Nome para exibigdo: |V|tor Luis Martins De Oliveira |
|Resultados da pesquisa: Déscicas: | Administrativo I
Nome Escritério: | I
& Vitor Luis Martins De Olive
Telefone: | I Outros...
Email: | vitor oliveira@gmail.com
<
Pé&gina da Web: | | Outros...

hain controllers
objects

naged service acco
haned objects
urity identifiers (SIC|
raded computer a
raded user accoun
ge of application d
tainer
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Figura 6.9 — Tela de login

Sistema
A Gestor de
A &

Fonte: Elaborada pelos autores, 2023.
6.10 TELADE SAUDA(;AO

A figura 6.10, apresenta a tela apds o usuario acessar o sistema, o usuario é
recebido por uma mensagem de boas-vindas que inclui o seu nome. Esta mensagem
é exibida em destaque, no centro da tela e ao fundo da tela de saudacéo, o usuario é
imediatamente apresentado ao painel de controle principal, conhecido como
'‘Dashboard'. O Dashboard é o coracédo do sistema, fornecendo uma viséo geral das
informacdes do sistema e a esquerda € possivel visualizar as funcionalidades em

navegacao vertical.

Figura 6.10 - Tela de saudacéao

Seja bem-vindo x

Qla Vitor Luis Martins De Oliveira, seja bem-vindo ao SGA (Sistema

Gestor de Acessos)

Fonte: Elaborada pelos autores, 2023.
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6.11 DASHBOARD COM NAVEGACAO EXPANDIDA

Na figura 6.11, apresenta a barra de navegacao expandida, que é uma parte
essencial da Ul, fornecendo acesso a informacdes cruciais do sistema e opcdes de
menu. Quando expandida, ela exibe um menu na vertical, permitindo uma navegacao

intuitiva.

Figura 6.11 — Dashboard com navegacéao vertical

9 Vitor Luis Martins De Oliveira ¢

Dashboard

€ Dashboard Informagdes do sistema

Versso: 0.1.0 Integragéo Web-Ap: Online Integragao Active-Directory: Offline
& Meus acessos

Sair

Fonte: Elaborada pelos autores, 2023.

6.12 TELA DE MEUS ACESSOS

A tela de Meus Acessos representada pela figura 6.12, serve como o ponto
central do sistema, reunindo as principais funcionalidades relacionadas ao
gerenciamento de acessos dos USUArios.

Nesta Dashboard, os usuarios encontram um conjunto de opg¢fes para a

administracdo das solicitacdes realizadas, o andamento e as aprovacdes pendentes.
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Figura 6.12 — Meus acessos

Meus Acessos

N )

Sair

Fonte: Elaborada pelos autores, 2023.

6.13 TELA DE LISTAGEM E BUSCA DE NOVOS ACESSOS

Na figura 6.13, a tela de listagem e busca de novos acessos € uma ferramenta
central que concentra uma variedade de funcionalidades disponiveis no sistema.
Essas funcionalidades sdo agrupadas e categorizadas por nome e descricdo,
oferecendo uma visdo abrangente de todas as possiveis ferramentas e funcbes
disponiveis para o usuario.

Além disso, essa tela permite que o usuario solicite novos acessos especificos,
essa solicitacdo é direcionada aos setores responsaveis, garantindo que o USUario
possa requisitar ferramentas ou permissfes adicionais necessarias para atingir seu
objetivo final.

Figura 6.13 — Tela de listagem e busca de novos acessos

D NOME ~ DESCRIGAO AGOES
&
1 Acesso ao Wifi Libera acesso ao wifi da empresa. Solicitar
2 Acesso Compartihamento Libera acesso ao compartilhamento de rede... Solicitar
10 Administrador Geral Acesso total de administrador do sistema SGA. Solicitar
13 Alteragio Cadastral Permite alterar dados cadastrais de um perfil no SGA.. Soligitar
12 Criagdo de Grupos Libera acesso para criar grupos de Usuarios (equipes) no SGA.. Solicitar
11 Criagdo de Usuario Libera acesso para criar usuario no SGA.. Soligitar
8 Gestor ADM Acesso para gestor de ADM no sistema SGA... Solicitar
7 Gestor RH Acesso para gestor de RH no sistema SGA.. Soligitar
9 Gestor TI Acesso para gestor de Tl no sistema SGA.. Soliditar
Sair

Fonte: Elaborada pelos autores, 2023.
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6.14 FORMULARIO DE SOLICITAGCAO DE NOVO ACESSO

O formulario de solicitagdo de novos acessos figura 6.14, € uma ferramenta do
sistema, que facilita a requisicdo de permissdes adicionais. Dividido em secdes de
Dados de Acesso e Dados Complementares, o formuléario coleta o nome do solicitante,
informagdes dos aprovadores, e oferece espacgo para justificar a necessidade dos
NOVOS acessos.

Além disso, permite que o usuario opte por ser um dos aprovadores futuros.
Ao preencher as informacdes necessarias, 0 usuario pode submeter a solicitacédo

através do botéo 'Solicitar', finalizando o processo.

Figura 6.14 — Formulario de solicitacdo de novos acessos

Solicitagdo de novos acessos:

®

Dados do acesso;

321

Nome: Acesso Compartilhamento

Descrigio: Libera acesso a0 compartihamento de rede

Aprovadores
Murilo De Carvalho Baleeiro

Dados complementares

Justificativa

Aprovador ®

Sair

Fonte: Elaborada pelos autores, 2023.

6.15 TELA DE MINHAS SOLICITACOES

Na figura 6.15, a tela Minhas Solicitacées proporciona uma visdo abrangente e
acessivel do historico das solicitagbes de acesso do usuario. Esta tela apresenta
recursos que permitem ao usuario filtrar suas solicitacdes com base em seu status,
indicando quais estdo pendentes, aprovadas ou reprovadas.

No centro da tela, uma tabela detalhada exibe informacdes essenciais sobre as
solicitagbes. Os campos incluem o numero da solicitacdo, a descricdo do acesso
requisitado, a data em que a solicitagdo foi feita e o status atual. Além disso, é
disponibilizada a opcédo de Ver Andamento, que permite ao usuario acessar

informacdes detalhadas sobre o progresso de suas solicitacdes.
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Figura 6.15 — Tela de minhas solicitacdes

Minhas Solicitagbes

Filtrar:

Pendentes

e ACESSO DATA DA SOLICITAGAO STATUS ACOES

41 Acesso Compartilhamento 29/10/2023 Pendente Ver andamento
40 Alteracdo Cadastral 27/10/2023 Pendente Ver andamento
39 Criagdo de Grupos 27/1072023 Pendente Ver andamento
38 Criagdo de Usudrio 27/1072023 Pendente Ver andamento

Fonte: Elaborada pelos autores, 2023.

6.16 LINHA DO TEMPO DE ANDAMENTO DE SOLICITACAO

Na figura 6.16, a tela de Linha do Tempo de Solicitacdo, oferece uma
visualizagéo linear e cronologica que detalha o progresso e o status das solicitacdes
de acesso. Nesta tela, os usuarios podem facilmente acompanhar o histérico de suas

solicitagbes em uma linha do tempo intuitiva.

Figura 6.16 — Linha do tempo andamento de solicitacdes

€ Andamento da Solicitagdo #117

Grade de aprovagdes: Detalhes da solicitagio:

Item salicitado: Usudrios da &rea de trabalho remota
Aprovado por: Murilo De Carvalho Baleeiro
Solicitado em: 05/12/2023 as 17:42:30
Em 05/12/2023 as 17:42 )
Justificativa: Solicito o acesso para fazer logon remota no servidor de aplicagio SGA

Tornar-se aprovador: ndo

Sair

Fonte: Elaborada pelos autores, 2023.
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6.17 MINHAS APROVAC}@ES
A tela de Minhas Aprovacdes figura 6.17, € o espaco destinado ao usuario para
revisar e aprovar solicitacdes de acesso feitas por outros usuarios. Além de conter um

filtro para observar aprovacdes pendentes, aprovadas e reprovadas.

Figura 6.17 — Tela de minhas aprovacoes

Minhas Aprovagoes

Filtrar:

Pendentes

23 ACESSO SOLICITANTE DATA DA SOLICITACAO STATUS ACOES

42 Administrador Geral Vitor Luis Martins De Oliveira 29/10/2023 Pendente v Q@

Fonte: Elaborada pelos autores, 2023.

6.18 AREA DE ADMINISTRADORES

A tela da area de administradores, Figura 6.18, € o meio pelo qual os
administradores podem criar novos usuarios. Esse acesso pode ser concedido no
momento do cadastro de um novo usuario ou através do método de solicitacdo dessa

permissao

Figura 6.18 — Tela de area de administradores

€ Area de Administradores

& » B

Fonte: Elaborada pelos autores, 2023.
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6.19 LISTAGEM DE USUARIOS

ApOs essa tela onde o usuario administrador selecionar a opgao “Administracao
de Usuarios”, ele é redirecionado para a tela de listagem de usuarios ativos
cadastrados no sistema, onde € possivel filtrar e listar usuarios ou selecionar a op¢ao

para abrir o formulario de cadastro, possivel visualizar na figura 6.19.

Figura 6.19 — Listagem de usuérios

¢ Administragdo de usuérios:

Filtrar:

& » B

COLABORADOR

Murilo De Carvalho Baleeiro

Vitor Luis Martins De Oliveira

Alexandre Ponce

Joao Marcos Garcia Da Silva

E-MAIL

murilo.baleeiro@hotmail.com

vitor oliveira@corperation.com

joao.marcos@corperation.com

DEPARTAMENTO

Tecnologia da Informacao

Administrativa

Tecnologia da Informagao

AGOES

N/A

N/A

N/A

Fonte: Elaborada pelos autores, 2023.

6.20 FORMULARIO DE CADASTRO

O estagio final para a criacdo de um novo usuario € o preenchimento do
formulario de cadastro. Neste formulario, serdo solicitadas as informacdes do novo
usuario. Os dados obrigatérios sdo: Nome de usuério, Senha e Nome completo. Apés
o preenchimento completo ou parcial do formulario, € possivel criar um novo perfil,

gue sera habilitado para utilizar o sistema.

Figura 6.20 — Formulario de cadastro

< Administragdo de usuarios:

Credenciais:

Efr Nome de usuario™; Senha™:

Nome & E-mail:

Nome completo*

Cargo & Departamento:

Cargo Local de atuagio

Sair DepartamentofSetor: Compania/Unidade:

Fonte: Elaborada pelos autores, 2023.
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7 CONSIDERACOES FINAIS

Diante da acelerada evolucdo tecnoldgica, percebe-se claramente que a
tecnologia desempenha um papel essencial no desenvolvimento e aprimoramento das
operacdes empresariais. Cada processo otimizado ndo apenas reflete eficiéncia, mas
também promete ganhos substanciais. A automacéao de servicos no setor de T.l. ndo
s6 proporciona agilidade, mas também descentraliza tarefas, conferindo aos gestores
e aprovadores fun¢des que anteriormente estavam restritas ao ambito tecnoldgico.

Dessa forma, a convergéncia entre nosso sistema de gerenciamento de
acessos e 0 AD interno ndo apenas amplia a funcionalidade do sistema, mas também
contribui para a sinergia e eficacia global dos processos internos da empresa. Essa
integracao estratégica visa proporcionar uma experiéncia de usuario mais fluida, além
de simplificar a administragcdo centralizada de acessos, refletindo diretamente na
otimizacao dos fluxos de trabalho e na seguranca dos dados corporativos.

O sistema apresenta uma interface minimalista e préatica, permitindo que os
usuarios interajam por meio da dashboard principal. Essa abordagem facilita funcdes
como solicitagdo de novos acessos, acompanhadas de justificativas, acesso ao
histérico de solicitacdes e a verificacdo de permissdes pendentes. Além disso, a
aplicacao ndo se limita apenas a solicitar permissdes, possibilita também requerer a
posicéo de aprovador para determinada funcionalidade ou acesso privilegiado.

Apoés testes realizados no desenvolvimento da aplicacdo em navegadores da
atualidade, foi notavel que a aplicacao esta apta a ser acessa em diversos ambiente
de navegacao web. Essa abordagem nédo so otimiza processos, mas também envolve
gestores e aprovadores de forma mais direta nas atividades da empresa, promovendo
resultados mais eficazes e satisfagéo no trabalho.

Portanto, a tecnologia ndo é apenas uma ferramenta para otimizar tarefas, mas
também uma estratégia para se manter competitivo no mercado. Através da
automacao e otimizacdo de tarefas, as empresas podem aumentar sua eficiéncia e
lucratividade. Além disso, a implementacdo de um sistema de gerenciamento de
acessos pode melhorar a seguranca dos dados da empresa, protegendo-a contra
ameacas externas e internas. E por fim, a tecnologia permite que as empresas se
adaptem rapidamente as mudancas, o que € essencial em um ambiente de negocios

cada vez mais dinamico e competitivo.
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HISTORICO

19 dez 2023 Anderson Pazin criou este documento. (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85)
10:59:04

19 dez 2023 Anderson Pazin (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85) visualizou este documento
10:59:04 por meio do IP 177.95.133.194 localizado em Guaratingueta - Sao Paulo - Brazil

19 dez 2023 Anderson Pazin (E-mail: anderson.pazin@fatec.sp.gov.br, CPF: 264.548.978-85) assinou este documento por
10:59:07 meio do IP 177.95.133.194 localizado em Guaratingueta - Sao Paulo - Brazil

20 dez 2023 Thiago Seti Patricio (E-mail: thiago.patricio@fatec.sp.gov.br, CPF: 364.421.478-60) visualizou este
18:13:37 documento por meio do IP 177.21.143.255 localizado em Aracgatuba - Sao Paulo - Brazil

20 dez 2023 Thiago Seti Patricio (E-mail: thiago.patricio@fatec.sp.gov.br, CPF: 364.421.478-60) assinou este documento
18:13:43 por meio do IP 177.21.143.255 localizado em Aragatuba - Sao Paulo - Brazil

20 dez 2023 Alexandre Ponce de Oliveira (E-mail: alexandre.ponce@fatec.sp.gov.br, CPF: 264.545.698-70) visualizou este
14:22:07 documento por meio do IP 177.154.32.222 localizado em Guararapes - Sao Paulo - Brazil

20 dez 2023 Alexandre Ponce de Oliveira (E-mail: alexandre.ponce@fatec.sp.gov.br, CPF: 264.545.698-70) assinou este
14:22:19 documento por meio do IP 177.154.32.222 localizado em Guararapes - Sao Paulo - Brazil

20 dez 2023 Luiz Fernando De Oliveira Silva (E-mail: luiz.silval69@fatec.sp.gov.br, CPF: 265.257.308-05) visualizou este
15:56:41 documento por meio do IP 201.182.123.228 localizado em Lins - Sao Paulo - Brazil

Escaneie a imagem para verificar a autenticidade do documento

https://valida.ae/bbd51022023b83ad5ea3e11d5c8bac220b194ec2cc1bf85a4
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\: Ute nti Ue ) Data e horérios em GMT -03:00 Brasilia
q Ultima atualizagdo em 20 dez 2023 as 18:13:43

Identificagao: #bbd51022023b83ad5ea3e11d5¢c8bac220b194ec2cc1bf85a4

20 dez 2023 Luiz Fernando De Oliveira Silva (E-mail: luiz.silval69@fatec.sp.gov.br, CPF: 265.257.308-05) assinou este
15:56:50 documento por meio do IP 201.182.123.228 localizado em Lins - Sao Paulo - Brazil

Escaneie a imagem para verificar a autenticidade do documento
Hash SHA256 do PDF original #eaa1356e758be6c2be075f1c686add5a90e1515534931fd30b8b8284139e3f0a
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